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Osterreichischer Rat fiir Robotik und Kiinstliche Intelligenz

Dieses White Paper ist die erste schriftliche Stellungnahme des Rats. Sie basiert auf dem
im Verfassungszeitraum bekannten technischen Status Quo der Robotik und der Kiinst-
lichen Intelligenz und definiert die aus Sicht des Rats prioritdren Handlungsfelder und
Rahmenbedingungen fiir Osterreich.

Gemé&B dem Mandat ist der Rat ein vom BMVIT eingerichtetes Beratungsorgan, dessen
Empfehlungen allen Stakeholdern in Politik, Gesellschaft, Wirtschaft und Wissenschaft
offentlich zur Verfligung stehen. Der Rat sucht dabei die Zusammenarbeit mit anderen re-
levanten Gremien wie beispielsweise der Bioethikkommission, dem Rat fiir Autonomes
Fahren und dem Beirat der Digitalisierungsagentur.

Mandat des Osterreichischen Rats fiir Robotik und Kiinstliche Intelligenz

1 Der 0Osterreichische Rat flir Robotik und Kiinstliche Intelligenz identifiziert und

diskutiert aktuelle und kiinftige Chancen, Risiken und Herausforderungen,die

sichausdem Einsatzvon Robotern undautonomen Systemen (RAS) sowie Kiinst-

licher Intelligenz (KI) auf technologischer, wirtschaftlicher, gesellschaftlicher und
rechtlicher Ebene ergeben.

2 Damit schafft der sterreichische Rat fiir Robotik und Kiinstliche Intelligenz einen
strategischen Rahmen fiir die BMVIT-eigenen Aktivitdten zum Thema RAS und Ki
und formuliert strategische Leitprinzipien. Diese Leitprinzipien umfassen unter
anderem Stellungnahmen und Empfehlungen

I. zur Gestaltung von innovations- und technologieférdernden &konomischen
Rahmenbedingungen, welche die Ausschopfung der Potenziale von RAS und
Kl sowie die Wettbewerbsfahigkeit der dsterreichischen Industrie sicherstellen
kénnen,

Il. zur Schaffung von rechtlichen Rahmenbedingungen, die die Sicherheit der
Nutzung von RAS und KI fiir Menschen und Gesellschaft gewahrleisten
und den rechtlichen Vorgaben der EU entsprechen,

lll. zur Entwicklung von MaBnahmen, um mdgliche Gefahren und Nachteile,
die sich aus RAS und Kl fir Menschen und Gesellschaft ergeben kénnten,
rechtzeitig erkennen, abfedern bzw. verhindern zu kénnen, und

IV. zur Planung o&ffentlicher Aktivititen, um der Offentlichkeit Informationen
iber RAS und Kl zur Verfiigung zu stellen und Angsten und Sorgen der
Gesellschaft verantwortungsvoll zu begegnen.

3 Die strategischen Leitprinzipien werden vom dsterreichischen Rat fiir Robotik und
Kinstliche Intelligenz regelmBig in Form von handlungsleitenden Empfehlungen
und Umsetzungsvorschldgen an die Bundesministerin bzw. den Bundesminister

fur Verkehr, Innovation und Technologie konkretisiert.
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Zusammenfassung

Der Einsatzvon Robotik und Kiinstlicher Intelligenz (Kl) in verschiedensten Bereichen unse-
res Lebens wird zu grundlegenden Verdnderungen in unserer Gesellschaft fliihren. Diese
neuen Technologien haben das Potenzial,zur Losung der groBen Herausforderungen unse-
rer Zeit beizutragen, wobei ihre Anwendungsgebiete vielseitig sind: Gefahrliche, monotone,
ungesunde oder anstrengende Tatigkeiten kénnen von Robotersystemen tGbernommen
werden, Kl kann zur besseren und friihzeitigen Diagnose und Behandlung von Krankheiten
beitragen und Roboter kénnen die Autonomie und Lebensqualitdt von élteren und/oder
pflegebediirftigen Menschen unterstiitzen. Robotik und Kl kdnnen dazu beitragen, die
internationale Wettbewerbsféhigkeit unserer Unternehmen zu sichern und somit langfristig
Arbeitsplatze zu schaffen bzw. zu erhalten.

Diesen Chancen stehen allerdings auch komplexe Herausforderungen gegeniiber, die es zu
identifizieren und zul6sen gilt. Die neuen Technologien werden nicht nur Verdnderungenund
neue Anforderungen in der Arbeitswelt mit sich bringen, sie werfen auch ethische, rechtliche
und soziale Fragestellungen auf, die von Osterreichischen Entscheidungstrdgerinnen und
Entscheidungstragern aller Gesellschaftsbereiche zu diskutieren und zu I6sen sind.

Wir sehen folgende Eckpfeiler fiir eine dsterreichische Robotik und Kl Strategie

1. Smart Governance

@ Alle Osterreicherinnen und Osterreicher sollen von Robotik und Kl Tech-
nologien profitieren. Wirsind davon liberzeugt,dass eine breite Beteiligung
aller Stakeholder,insbesondere aberauchvon Blirgerinnenund Bilirgernim
Strategieprozess notwendig ist, um die Akzeptanz der neuen Technologien
zu steigern. Dies gelingt nur, wenn auch die Bediirfnisse und Angste der
Menschen ernst genommen werden.

2. Smart Innovation

@ Wir brauchen eine treffsichere Forschungs-, Entwicklungs- und Investi-
tionspolitik, um die Potenziale von Robotik und Kl Technologienin all ihren
Anwendungsbereichen auszuschépfen, und damit neue Méarkte und An-
wendungen zu erschlieBen. Dabei wird es notwendig sein, vor allem auf die
klein- und mittelstdndische Struktur der 6sterreichischen Wirtschaft Riick-
sicht zu nehmen. Dies wird die Osterreichische Wirtschaft stérken sowie
heimische Arbeitspldtze und Wohlstand sichern.
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3. Smart Regulation

@ Stabile und sichere Rahmenbedingungen sind die Voraussetzung flir das
Vertrauen der wirtschaftlichen Akteure und die positive Entwicklung von
Markten. Der Einsatz von Robotik und Kl muss die Sicherheit der Men-
schen gewéhrleisten und hat den ethischen Standards, den Grundrechten
und dem européischen Wertegefiige zu entsprechen. Uberall dort, wo be-
stehende Normen und Standards nicht ausreichen, um dies sicherzustel-
len,sind neue europdische Standards und Normen zu entwickeln,ohne da-
beiinnovationshemmend zu wirken. Wir brauchen neue und kreative Wege,
die das Spannungsfeld zwischen Innovation und Regulierung entschérfen.

Im vorliegenden Whitepaper identifizieren wir — basierend auf dem aktuellen Stand der
Forschung —vier Handlungsfelder,die wir prioritar fir die Entwicklung einer smarten Stra-
tegie fiir Robotik und Kl sehen:

o)
[aa)
&5 =)

Technologie, Arbeitswelt Gesellschaft Bewusstseinsbildung,
F&E und Wirtschaft und Qualifizierung und Recht Kommunikation und
Offentlichkeitsarbeit

Indiesenvier Handlungsfeldernthematisiert das White Paper Herausforderungen und kon-
kretisiert — erste — Handlungsempfehlungen, die als Impulsgeber fiir die Einleitung eines
entsprechenden Strategieprozesses verstanden werden sollen und im Folgenden kurz zu-
sammengefasst sind:
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Smart Governance

e Aufgrund der Komplexitéat und der Geschwindigkeit dertechnologischen Entwicklungen
empfehlen wir einen inkrementellen Strategieprozess (,Strategizing®) mit institutional-
isierten Lernprozessen und Feedbackschleifen.

* Der Strategieprozess soll ein kontinuierliches Forschungs- und Technologie-Monitoring
beinhalten.

* Der Rat empfiehlt eine breite Einbindung von Stakeholdern aus den betroffenen
Handlungsfeldern (z.B. Forschung, Technologieentwicklung und Produktion, Wirtschaft,
Bildung und Qualifizierung, Gesundheit, Sicherheit, Wohnen, Mobilitdt) in diesen
Strategieprozess.

* Der Rat empfiehlt eine starke Vernetzung mit den derzeit ebenfalls stattfindenden
strategischen Aktivitdten auf européischer Ebene (European Al Alliance und Al High Level
Expert Group).

* Der Rat empfiehlt die breite Beteiligung 6sterreichischer Blirgerinnen und Biirger bei
der Entwicklung der Osterreichischen Robotik und Kl Strategie zur Information, Auf-
kldarung und Steigerung der Akzeptanz in der Bevélkerung. Als Referenzbeispiel kann
etwa die ,Montreal Declaration on Responsible Al“ herangezogen werden.

Smart Innovation

e Der Rat empfiehlt gezielte und signifikante staatliche Investitionen und MaBnahmen
zur Innovationsforderung in Robotik und Kl Technologien sowie in die Sicherstellung
der Infrastruktur zur Nutzung dieser Technologien.

* Der Rat empfiehlt gleichzeitig, gezielte MaBnahmen zur Ausbildung qualifizierte
Fachkréfte in die Wege zu leiten. Dariliber hinaus sind umfangreiche Requalifizierungs-
maBnahmen fir Arbeitnehmerinnen und Arbeitnehmer zu setzen.

e Aufgrund einerseits groBer technischer Herausforderungen und andererseits noch
unklarer Technikfolgenabschétzung sollen mdéglichst rasch — noch zu definierende —
Industrien und Anwendungsbereiche (Use-Cases") identifiziert werden, die eine rasche
Umsetzung und Realisierung von Robotik und Kl Potenzialen erlauben und schnelle
Lernprozesse ermdoglichen.
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* Bei der Auswahl der Use-Cases ist auf die Kontrollierbarkeit der Rahmenbedingungen
Bedacht zu nehmen und zwischen unproblematischen und sensiblen Anwendungs-
bereichen zu differenzieren. Fiir sensible Anwendungsbereiche mit hohem Risiko in der
Technikfolgenabschatzung sollen ,Sandboxes“ und Testbeds” eingerichtet werden,
die rasches Lernen — bei allen beteiligten Stakeholdern (Forschung und Entwicklung,
Wirtschaft und Politik) — und schnellen Wissenstransfer ermdéglichen.

* Die Erfahrungen aus den Use-Cases sollen durch kontinuierliche Reflexions- und Feed-
backschleifen zur Entwicklung effektiver Richtlinien fiir staatliche FordermaBnahmen
und fiir die Entwicklungs- und Innovationspolitik genutzt werden.

Smart Regulation

e Der Rat empfiehlt, den bestehenden ethischen und rechtlichen Rahmen hinsichtlich
dieser bevorstehenden Verdnderungen zu Uberprifen und gegebenenfalls um neue
Regelungen und Standards zu ergénzen, die die Sicherheit der Nutzung von Robotik
und KIl fiir den einzelnen Menschen und die Gesellschaft insgesamt gewéhrleisten.
Dies ist in enger Abstimmung mit den aktuellen Regulierungsbestrebungen der Euro-
paischen Kommission zu tun.

¢ Der Rat empfiehlt die Entwicklung geeigneter Zertifizierungs- und Auditierungs- bzw.
Complience-Tools flir Robotik und Kl Technologien.
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Executive Summary

The use of Robotics and Artificial Intelligence (Al) in various areas of our lives will lead to
fundamental changes in society. Robotics and Al have the potential to solve major challen-
ges in many areas of application: Dangerous, monotonous, repetitive and unhealthy or ex-
hausting activities can be performed by robotic systems. In the field of health, for example,
Al can facilitate early detection and treatment of diseases and robots can support the care
of the elderly. The use of Robotics and Al will strengthen the international competitiveness
of our companies and therefore contribute to employment.

However, these opportunities come with complex and difficult challenges that need to be
identified and addressed now. These new technologies will not only lead to changes and
new demands in the world of work, but will also raise ethical, legal and social issues which
have to be discussed and solved by Austrian policy makers.

We posit the following three cornerstones for the Austrian Robotics and Al Strategy

1.Smart Governance

@ All Austrian citizens should benefit from Robotics and Al technologies.
We are convinced that a broad participation of all stakeholders, but espe-
cially of Austrian citizens in the strategy process is necessary in order to
increase the acceptance of these new technologies. Accordingly, it will be
crucial that people's needs and fears are taken seriously.

2.Smart Innovation

@ We need an effective research, development and investment policy in
order to take advantage of the numerous possibilities offered by Robo-
tics and Al and to open up new markets and fields of applications. At the
same time, it will be necessary to consider the small and medium-sized
structure of the Austrian economy. This will strengthen the Austrian econo-
my and uphold employment numbers and prosperity.

3.Smart Regulation

@ Astableandsecure legalframeworkis fundamental forthetrust of economic
actors andthe positive development of markets. The use of Robotics and Al
must ensure the safety of humans and must comply with our ethical
standards, fundamental rights of humans and European values. To the
extent that existing norms and standards are not sufficient to ensure this,
new norms and standards have to be developed without unnecessarily in-
hibiting innovation. Therefore, we need new and creative ways to mitigate
the tension between innovation and regulation.
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In this White Paper, we identify, based on the current state of research, four fields of action
that we see as a priority for the development of a smart strategy for Robotics and Al:

(@]
=)
SOE; 888

Technology, R&D Workplace and Society and Law Awareness Raising,

and Economy Qualification Communication &
Public Relations

In these four fields of action, the White Paper addresses challenges and specifies initial
recommendations for action. These serve as a source of inspiration to initiate a correspon-
ding strategy process and are briefly summarized here:

Smart Governance

* Duetothe complexity and the speed of technological developments,the Council recom-
mends an incremental strategy process (“strategizing”) with institutionalized learning
processes and feedback loops.

* The strategy process should include continuous research and technology monitoring.

* The Council recommends broad involvement of stakeholders in affected areas of action
(e.g., research, technology development and production, economy, education and skills,
health, safety, housing, mobility) in this strategy process.

* The Council recommends strong networking with the ongoing strategic activities at
European level (European Al Alliance and Al High Level Expert Group).

e The Council recommends broad participation of Austrian citizens in the development of
the Austrian Robotics and Al strategy to inform, educate and increase public acceptance.
For example, the "Montreal Declaration on Responsible Al" can be used as a reference.
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Smart Innovation

* The Council recommends targeted and significant public investment and innovation
support activities in robotics and Al technologies, as well as the provision of infrastruc-
ture for the use of these technologies.

* The Councilalsorecommendslaunchingtargeted measuresforthe qualification and trai-
ning of professionals. In addition, extensive requalification measures must be encoura-
ged for employees.

* Duetothetechnological challenges and the unclear technology assessment, itis inten-
ded to identify as soon as possible industries and application areas (yet to be defined
use cases) which allow the rapid implementation and realization of robotics and Al
potential and facilitate rapid learning processes.

* In the selection of use cases, the controllability of the framework conditions must be
considered. The Council recommends to differentiate between unproblematic and se-
nsitive areas of application. For sensitive application areas with high risk and un-
clear technology assessment, "sandboxes" and "testbeds" should be set up, which
enable rapid learning, for all involved stakeholders (research and development,
business and politics), and rapid knowledge transfer.

* The experiences fromthe use cases,influenced by continuous reflection procedures and
other feedback loops, should be used for the development of effective guidelines for
state support measures and development and innovation policy.

Smart Regulation

* The Council recommends reviewing the existing ethical and legal framework for these
changes and, where appropriate,adding new rules and standards to ensure the safety of
using robotics and artificial intelligence for human beings and society. This should be
donein close coordination with developments and decisions accomplished by the Euro-
pean Commission.

* The Council recommends the development of appropriate certification and auditing/
compliance tools for Robotics and Al technologies.
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1. Einleitung

Robotik und Kiinstliche Intelligenz (KI) sind strategisch hochst relevante Technologien und
bringen das Potenzial disruptiver Verdnderungen mit sich. Daher ist es entscheidend, dass
wir in Osterreich jetzt Impulse setzen und die Rahmenbedingungen gestalten, die bestim-
men, in welcher Welt wir kiinftig leben wollen.

Mit dem bestehenden Wissen liber den Verlauf von technologischen Wandlungsprozessen
kdnnen wir uns gut auf diese Verdnderungen vorbereiten. Wir sind in der Lage, Innovation
und Technologie so zu gestalten, dass wir mit ihrer Hilfe nicht nur unser Leben angenehmer
machen, sondern auch die groBen Herausforderungen der heutigen Zeit besser meistern

kénnen.
Es ist entscheidend jetzt Impulse zu Die Entwicklungen in den Bereichen Ro-
setzen und Rahmenbedingungen zu botik und Kl haben beispielsweise das Po-
gestalten, die bestimmen, in welcher tenzial, die Lebensqualitdat von Menschen
Welt wir kiinftig leben wollen. mittels umfassende Gesundheitsvorsorge

und praziser Diagnostik fiir alle Bevélker-

ungsgruppen zu verbessern, die internat-

ionale Wettbewerbsfahigkeit Osterreich-
ischer Unternehmen zu stdrken und auf Basis effizienterer, umweltschonender und
klimafreundlicher Nutzung von Ressourcen eine nachhaltige Produktion und Landwirtschaft
zu ermdglichen.

Gleichzeitig gehen mit dem technologischen Fortschritt aber auch groe Herausforderun-
genund Risiken einher.Als Gesellschaft kbnnen und miissen wir den Anspruch erheben, die
Weiterentwicklung dieser wichtigen Technologien nicht dem Zufall zu Giberlassen, sondern
aktiv an ihrer Gestaltung mitzuwirken.

Um die Moglichkeiten von Robotik und Kl optimal auszuschopfen und gleichzeitig zu ge-
wahrleisten, dass alle Menschen von diesen Technologien profitieren kénnen, sind gemein-
same Anstrengungen von Politik, Wirtschaft und Gesellschaft erforderlich. Innovation ist in
diesem Zusammenhang nicht ausschlieBlich als technologischer Fortschritt zu verstehen,
sondern bedingt auch das Zusammenwirken sozialer, institutioneller und organisatorischer
Neuerungen.

Die 6sterreichische Politik ist gefordert, Investitionen in Forschung und Technologieent-
wicklung zu tatigen sowie geeignete Rahmenbedingungen zu gestalten und Impulse zu
setzen, die einerseits Innovation und technischen Fortschritt férdern, und die andererseits
sicherstellen, dass dadurch weder soziale Ungleichheit entsteht oder gefoérdert wird, noch
dass Menschenrechte gefahrdet werden.

Mit Hilfe von Forschungs- und Technologieférderprogrammen, der Gestaltung von recht-
lichen Rahmenbedingungen sowie der Etablierung von Konzepten zur Information,
Qualifizierung und Einbindung der Bevdlkerung sollen in den nachsten Jahren wirksame
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MaBnahmen ergriffen werden. Diese sind selbstverstdndlich auch mit den Bestrebungen
innerhalb der Europaischen Union abzustimmen.

Der Osterreichische Rat fiir Robotik und Kiinstliche Intelligenz wurde als beratendes Gre-
mium zur Unterstlitzung bei der Entwicklung und Umsetzung einer solchen Robotik und
Kl Strategie ins Leben gerufen. Er befasst sich mit den Potenzialen, Herausforderungen,
Risiken und Auswirkungen der Anwendung von Robotern und kiinstlich intelligenten Sys-
temen. Sein Ziel ist es, Stellungnahmen und Handlungsempfehlungen fiir die dsterreichi-
sche Politik — bei Bedarf auch proaktiv — moglichst alltagsnah und konkret zu formulieren.

Die Komplexitat der Fragestellungen und Herausforderungen fiir die Gesellschaft, die
sich durch Robotik und Kl ergeben, erfordert eine hochgradig interdisziplindre Auseinan-
dersetzung. In das Gremium wurden daher Expertinnen und Experten aus verschiedenen
Fachdisziplinen berufen — von der Robotik und Automatisierung, der kiinstlichen Intel-
ligenz, dem maschinellen Lernen sowie der Informatik liber Rechts-, Sozial- und Wirt-
schaftswissenschaften bis hin zur Psychologie und Technikphilosophie. Aufgrund der zu
erwartenden tiefgreifenden Verdnderungen fiir Wirtschaft und Arbeitswelt sind darliber
hinaus auch Reprasentantinnen und Reprédsentanten der Arbeiterkammer und der Indus-
triellenvereinigung im Rat flir Robotik und Kiinstliche Intelligenz vertreten.

Um eine verantwortungsvolle Technologiegestaltung und die Sicherung der Wettbewerbs-
fahigkeit des Standortes zu garantieren, sieht sich der Rat der Vielfalt relevanter Perspek-
tiven und einer gesamtheitlichen Betrachtungsweise und Interdisziplinaritédt verpflichtet:
Die Berticksichtigung der unterschiedlichen Kompetenzen der Ratsmitglieder ermdéglicht
eine interdisziplindre und multiperspektivische Auseinandersetzung mit komplexen Pro-
blemstellungen und die Ableitung konkreter Handlungsempfehlungen bei gleichzeitiger
Nutzung spezifischer Kompetenzen.

Diese Empfehlungen richten sich — notwendigerweise — an alle betroffenen Ressorts und
Wirkungsbereiche der 6sterreichischen Bundesregierung und beschranken sich nicht nur
auf die enger gefassten Agenden der Technologiepolitik im Bundesministerium fiir Ver-
kehr, Innovation und Technologie.

Der Rat ist dariiber hinaus bestrebt, Synergien mit bereits bestehenden Osterreichischen,
europdischenundinternationalen Gremien sowie Interessensvertretungenaus dem Umfeld
der neueren Technologien und der Digitalisierung herzustellen, deren Expertise zu beriick-
sichtigen und einen fruchtbaren Diskurs zu flihren.

Die Europadische Kommission hat am 25. April 2018 eine Mitteilung Ulber ,Kilnstliche
Intelligenz fiir Europa“ veréffentlicht (Europaische Kommission, 2018), in der die Entwick-
lung einer europdischen Strategie flr Kiinstliche Intelligenz in Aussicht gestellt wird, die
die EU in einer filhrenden Rolle in den Bereichen Robotik und Kl sieht, und die bereits
entsprechende MaBnahmenpakete fiir die ndchsten Jahre skizziert.
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Zielsetzungen der europaischen Kl Initiative sind

I die Férderung der technologischen und industriellen Leistungsfahigkeit der EU sowie
I der Verbreitung der Kl in der gesamten Wirtschaft,

I die Vorbereitung auf die mit Kl verbundenen sozioékonomischen Verdnderungen und

I die Gewahrleistung eines geeigneten ethischen und rechtlichen Rahmens.

Diese Zielsetzungen der européischen Ki Initiative kénnen aus der Sicht des Rats ohne
Einschrdnkung auch als Zielsetzung einer &sterreichischen Robotik und Kl Strategie
ibernommen werden. Der Osterreichische Rat fiir Robotik und Kiinstliche Intelligenz
sieht es als seine Aufgabe, den Informationsaustausch und die Zusammenarbeit mit dem
EU-Expertinnen- und Expertengremien flir Kiinstliche Intelligenz und ahnlichen Fach-
gremien aktiv zu gestalten und die Osterreichische Regierung dabei zu unterstiitzen, als
wichtiger Impulsgeber proaktiv an der européischen Robotik und Kl Politik mitzuwirken.

Der Rat versteht seine Arbeit als wesentli- Die Mitglieder des Rats verstehen ihre Ar-
chen Beitrag zur Gestaltung einer nach- beit als wesentlichen Beitrag zur Gestaltung
haltigen Zukunft, in der Technik und einer nachhaltigen Zukunft, in der Technik
Mensch nicht gegeneinander ausgespielt, und Mensch nicht gegeneinander ausge-
sondern in ihrer Komplementaritat ver- spielt, sondern in ihrer Komplementaritat
standen werden. verstanden werden. Mit Robotik und Kl sollen

Menschen in ihrer Lebensqualitat, in ihren

Kompetenzen und in ihren Handlungsmaog-
lichkeiten gestarkt werden. Eine wichtige Grundlage dafiir bilden ethische Grundsétze, die
die Arbeit des Rats fiir Robotik und Kiinstliche Intelligenz leiten.

Diese werden im folgenden Abschnitt kurz dargelegt. Der darauffolgende Abschnitt 3 ent-
hélt eine ndhere Begriffsbestimmung fiir Robotik und Kl und verdeutlicht Relevanz und Pro-
blemstellungen. Dazu gibt er einen kurzen Uberblick zum Stand der Forschung und zu Pro-
gnosen hinsichtlich der weiteren Entwicklung der Forschung im Bereich Robotik und Kl.Im
Abschnitt 4 werden grundsétzliche Potenziale und Herausforderungen im Zusammenhang
mit Robotik und Kl aufgezeigt. Abschnitt 5 konkretisiert diese in Form der Identifikation von
Handlungsfeldern,in denen der Rat flir Robotik und Kiinstliche Intelligenz aktuellen Hand-
lungsbedarf ortet und die daher unmittelbar in einer 6sterreichischen Strategie flir Robotik
und Kl zu berlcksichtigen sind. Mit dieser Priorisierung sollen erste wichtige Impulse fiir
Osterreich gesetzt werden.
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2. Ethik als Leitprinzip fiir den Rat fiir Robotik und
Kiinstliche Intelligenz

Der Osterreichische Rat fiir Robotik und Kiinstliche Intelligenz beruft sich in ethischen
Fragen auf allgemein anerkannte ethische Grundséatze und empfiehlt diese den Entschei-
dungstrdagerinnen und Entscheidungstrdgern auf nationaler und internationaler Ebene zur
Anwendung.

Dies umfasst insbesondere folgenden ethische Prinzipien, Grundsatze,
Werte und Rechte:

Menschenrechte: Sie sind in nationalen und internationalen Grundrechtskatalogen, Men-
schenrechtsvertragen und Erklarungen festgelegt' und umfassen die Freiheit und Wiirde
des Menschen, wirtschaftliche, kulturelle und soziale Rechte sowie den Schutz der Privat-
sphare;

Gerechtigkeit und Fairness, Inklusion und Solidaritét, einschlieBlich des Schutzes der
schwacheren und schutzbedirftigen Bevdlkerungsmitglieder;

I Demokratie und Mitbestimmung;
I Grundsatz der Nichtdiskriminierung;
I personliche, gesellschaftliche und geteilte? Verantwortung;

I weitere in Osterreich und Europa gebrauchliche ethische und gesellschaftliche Werte?

Aufgrund der Schwerpunktsetzung des Rats sind darliber hinaus neben den allgemei-
nen Sicherheits- und Entwicklungsstandards, wie sie von Standardisierungsbehérden und
internationalen Expertinnen- und Expertengruppen (z.B. ,Institute of Electrical and Elec-
tronics Engineers® — IEEE) empfohlen werden, in der Ausarbeitung von Empfehlungen und
Stellungnahmen auch die Grundsétze der ,Responsible Innovation” (verantwortungsbe-
wusste Innovation) und des ,Ethically Aligned Designs* (ethisch angeglichenes Design)
der internationalen IEEE-Initiative zu bericksichtigen.

In diesen Anséatzen wird ein proaktiver Zugang zur Technologieentwicklung gefordert, der
ethische und gesellschaftliche Uberlegungen bereits in den friihen Stadien der Innovation
und des Designs berlicksichtigt und auch friihzeitig die relevanten Stakeholder in den Ent-
wicklungsprozess einbindet.?

Diese Einbindung hat so partizipativ wie méglich zu erfolgen.® sodass nicht nur Partikular-
interessen berlicksichtigt werden,sondern die gesamte Gesellschaft einen Nutzen aus den
technologischen Entwicklungen ziehen kann.

Ergédnzend beruft sich der Rat auf allgemeine Grundséatze der Forschungsethik?, mit einer
besonderen Ausrichtung auf die Bedeutung der interdisziplindren und transdisziplindren
Zusammenarbeit in Forschung und Entwicklung. Entsprechende Kooperationen zwischen
unterschiedlichen Disziplinen und Stakeholdern aus Wirtschaft, Gesellschaft und For-
schung sind gezielt zu fordern.
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3. Robotik und Kiinstliche Intelligenz — Begriffsbestimmung
und Stand der Forschung

3.1. Begriffsbestimmung

Roboter® sind Maschinen, die teilweise oder vollstdndig autonom Aufgaben durchfiihren.
Mittlerweile spricht man aufgrund der zunehmenden kognitiven Fahigkeiten, die diese Ma-
schinen durch intelligente Software erhalten, vielfach von ,autonomen kognitiven Systemen“.
Die kognitiven Aspekte solcher Systeme umfassen dabei die automatische Verarbeitung von
Wahrnehmungsdaten, das Erstellen von Umweltmodellen und zielorientierten Handlungs-
plédnen, die darauf basierende Entscheidungsfindung und Handlungsdurchfiihrung sowie
die automatische Verbesserung von Systemfunktionen durch maschinelles Lernen.

Autonome kognitive Systeme sind beispielsweise kollaborative Roboter in der Industrie
und im Servicebereich, selbstfahrende Autos und andere autonome Transportsysteme oder
auch aktive Exoskelette, soziale Roboter oder Medizinroboter sowie kognitive Assistenzsys-
teme und autonome Softwareagenten.

Ein wesentlicher Bestandteil autonomer kognitiver Systeme ist die ,Klinstliche Intelligenz”.
Aus diesem Grund werden die Begriffe ,KI Systeme*® oder ,Kognitive Systeme* oft synonym
verwendet. Wie die Definition von Kl der Europdischen Kommission (2018) zeigt, ist eine
begriffliche Unterscheidung kaum maoglich:

Kiinstliche Intelligenz (KI) bezeichnet Systeme mit einem ,intelligenten” Verhalten, die
ihre Umgebung analysieren und mit einem gewissen Grad an Autonomie handeln, um
bestimmte Ziele zu erreichen.

Kl-basierte Systeme kdnnenrein softwaregestitztineinervirtuellen Umgebungarbeiten
(z.B.Sprachassistenten, Bildanalysesoftware, Suchmaschinen, Sprach- und Gesichtser-
kennungssysteme), aber auch in Hardware-Systeme eingebettet sein (z. B. moderne
Roboter, autonome Pkw, Drohnen oder Anwendungen des ,Internet der Dinge®).

Kl nutzen wir taglich, um z. B. Texte zu Gibersetzen, Untertitel in Videos zu erzeugen oder
unerwiinschte E-Mails zu blockieren.Viele KI-Anwendungen benétigenfiireine optimale
Funktionsweise Daten. Sobald sie gut funktionieren, kdnnen sie Entscheidungen im je-
weiligen Bereich verbessern und automatisieren.

Im Bewusstsein des raschen technologischen Wandels bezieht sich der Rat daher allge-
mein auf ,autonome kognitive Systeme®, die Robotik und Kl Systeme gleichermaBen um-
schlieBen und die im konkreten Anlassfall durch aktuelle Schwerpunktsetzungen differen-
ziert diskutiert werden kénnen.
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Die Kl Forschung lasst sich grob in wissensbasierte symbolische und datenbasierte sub-
symbolische Zugédnge einteilen, obwohl in letzter Zeit vermehrt hybride Ansatze verfolgt
werden. Wissensbasierte Systeme wie etwa ,klassische kognitive Systeme* (Classical Cog-
nitive Systems) haben explizite symbolische Reprasentationen ihres verfligbaren Wissens,
welche sie dazu verwenden, Entscheidungen zu treffen.

Das Wissen wird dem System zum Teil a priori mitgegeben, zum Teil kann das System neues
Wissen selbst wahrend seiner Tatigkeit erwerben (etwa durch sprachliche Instruktionen,
durch das Lesen von Texten oder durch Beobachtung von Ereignissen in der Umwelt).

Datenbasierte Systeme werden gegenwartig groBtenteils auf subsymbolischer Ebene ent-
wickelt, wie etwa tiefe neuronale Netze“ (Deep Neural Networks). Sie erwerben durch eine
lange ,Trainingsphase” via maschinelle Lernmethoden (Machine Learning) implizites Wis-
sen, bevor sie ihre Tatigkeiten mittels des erworbenen Wissens austiben kdnnen. Voraus-
setzung fiir solche Systeme ist daher die ausreichende Verfligbarkeit von relevanten und
qualitativ hochwertigen Daten, die fiir diese Lernprozesse verwendet werden kdnnen.
Hybride Systeme nutzen die Vorteile expliziter Wissensrepréasentationen (z.B. fiir natrlich-
sprachliche Interaktion von Robotern mit Menschen) und datenbasierter Methoden (z.B. fiir
die Bilderkennung autonomer Fahrzeuge).

Kinstliche Intelligenz Forschung

Wissensbasierter Datenbasierte (Statistische) Ansétze
symbolischer
Ansatz

Maschinelles Lernen

Neuronale Netze

Deep

Learning

Abb.1: KI Forschungszugénge (nach Perset, Nishigata & Carblanc, 2018)

Es wird allgemein erwartet, dass sich die jlingsten Erfolge der Kl in Zukunft fortsetzen und
noch verstidrken werden. Das wirft die zentrale Frage auf, ob es gelingen kénnte, menschli-
che Intelligenz und Kognition in Maschinen zu replizieren oder gar zu Gbertreffen — mitallen
ethischen Konsequenzen, die eine solche Entwicklung mit sich bringen wiirde. Allerdings
ist vor allem in der Kl eine langfristige Zukunftsprognose schwierig, da (disruptive) Innova-
tionen in diesem Bereich mit beispielloser Geschwindigkeit stattfinden.



Zukunft positiv gestalten

Bisherige Analysen zu Fehlern, Erkenntnissen und Lektionen aus Kl Vorhersagen zwi-
schen 1950 und 2012 zeigen, dass

Kl Vorhersagen unterschiedlicher Expertinnen und Experten keinerlei Konvergenz und
nur wenig Korrelation untereinander aufweisen, dass es

keine Hinweise darauf gibt, dass die Vorhersagen von Expertinnen und Experten zutref-
fender sind als jene von Laien, und dass es

einen starken Trend gibt, die KI Entwicklung fiir die ndchsten 15 bis 25 Jahre ab dem
jeweiligen Prognosezeitpunkt und damit tendenziell zu optimistisch vorherzusagen.

Diese Erkenntnisse sollten als Warnung dafiir dienen, keine untiberlegten Zukunftsprogno-
sen zu tatigen, die unnétig Angste schiiren und zu unberechtigter Skepsis gegeniiber der
Technologie flihren kénnten.

Auch wenn also in der Kl Entwicklung signi-

Eine Form allgemeiner Intelligenz — wie fikante Fortschritte gemacht wurden, sind
wir sie beim Menschen kennen - ist mit lernfdhige,autonome Systeme derzeitimmer
den derzeit bekannten Technologien und noch auf sehr spezifische Fahigkeiten be-
Algorithmen fiir KI Systeme noch nicht grenzt,selbst wenn sie in diesem engen Rah-
erreichbar. men Menschen sogar tibertreffen kdnnen.Im

Allgemeinen werden Menschen als ,intelli-
gent®bezeichnet, weil sie neuartige Situation und Problemstellungen verstehen und I6sen
konnen. Diese Form genereller Intelligenz ist mit den derzeit bekannten Technologien und
Algorithmen fiir KI Systeme noch nicht erreichbar.

3.2. Stand der Forschung

Die Forschung im Bereich Robotik und Kl hat in den letzten Jahren durch

kostenglinstige, weit verbreitete Verfiigbarkeit leistungsfahiger Computerhardware
(Rechnerleistung, Datenspeicherung),

intelligente und vernetzte Sensorik, Fusion von Sensordaten,

neue Aktuatorentechnologien und Kontrollalgorithmen,

globale Netzwerke mit hohen Bandbreiten und einer Vielzahl an Datenquellen (soziale
Netze, Online-Plattformen, Internet of Things), sowie

die Entwicklung neuer leistungsféhiger Algorithmen

einen neuen Aufschwung erlebt und hat bereits zu signifikanten wissenschaftlichen
Durchbriichen und Demonstrationssystemen gefiihrt.
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Die aktive Teilnahme von groBen Technologiekonzernen wie IBM, Microsoft, Google, Face-
book etc. trug in den vergangenen Jahren wesentlich zur Verbreitung und Vertiefung der
Kl bei, da diese Firmen sowohl die finanziellen Ressourcen als auch die nétigen groien
Datenmengen flir das Trainieren von maschinellen Lernalgorithmen zur Verfligung stellen
konnten.

Das IBM Watson Programm konnte beispielsweise 2011 erstmals den besten mensch-
lichen Jeopardy-Spieler besiegen und damit beweisen, dass intelligente Systeme effektive
Frage-Antwortdialoge in natlrlicher Sprache flihren kdnnen. Kurz danach stellte Google
Alpha-Go vor, ein Programm, das 2016 den besten Go-Spieler der Welt besiegen konnte,
sowie im Dezember 2017 das Folgeprogramm Alpha-Zero, welches trotz minimaler Vo-
raussetzungen innerhalb weniger Stunden das Schachspiel auf dem Niveau eines Welt-
meisters erlernen konnte.

Die Kl Forschung ist in verschiedene Teilbereiche untergliedert, welche heutzutage groB-
tenteils eigenstédndige wissenschaftliche Gemeinschaften bilden, wie etwa die maschinelle
Bild- oder Sprachverarbeitung, maschinelles Lernen, logisches SchlieBen, Planen und
Priifen, Dialogsysteme (z.B. das neue Google Duplex System, das einfache Alltagsaufgaben
selbststdndig in natirlichsprachlichen Dialogen I6sen kann), Spieltheorie, Entscheidungs-
theorie, Wissensrepréasentation, kognitive Systeme sowie integrierte Kontrollarchitekturen.

Die verwendeten Methoden kénnen grob in symbolische und subsymbolische Zugéange
unterteilt werden:

Die symbolischen Methoden beinhalten sowohl logikbasierte als auch stochastische Ansét-
ze,wéahrend die subsymbolischen Methoden lblicherweise in Form von neuronalen Netzen
und in letzter Zeit vermehrt von sogenannten tiefen neuronalen Netzen“(Deep Neural Net-
works) reprasentiert werden. Diese konnten insbesondere in der Bildverarbeitung und im
Erlernen einfacher Kontrollregeln (durch tiefes Q-Lernen®) erstaunliche Erfolge erzielen.
Diese kiinstlich intelligenten Systeme sind zum Teil bereits so weit fortgeschritten, dass sie
der menschlichen Referenz bei bestimmten Aufgaben hinsichtlich Geschwindigkeit und
Ergebnisqualitat deutlich tGberlegen sind.

Kiinstlich intelligente Systeme sind heute Wahrend logikbasierte Methoden oft Anwen-
in bestimmten, genau definierten Aufga- dung im Sprachverstehen, formaler Verifi-
ben dem Menschen iiberlegen. kation, semantischen Netzen und im Allge-

meinen Problemloésen finden, werden sto-

chastische Methoden haufig fir Anwendun-

gen in der Robotik verwendet, wo Sensor-
signale Ublicherweise verrauscht sind und man daher nicht mit absoluten Werten, sondern
mit Verteilungen arbeiten muss.

Unabhéngig von der Kl wurde auch in der Roboterentwicklung ein rasanter Fortschritt er-
zielt,zum Beispiel bei humanoiden Robotern oder bei sogenannten Leichtbaurobotern. So
konnte etwa die Forschungsfirma Boston Dynamics einen humanoiden Roboter entwickeln,
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der autonom schwere Gegenstédnde vom Boden aufheben und in ein Regal einsortieren
kann und nach einem Rickwértssalto auf beiden Beinen zu stehen kommt, ohne umzufallen.

Auch in der klassischen Industrierobotik findet eine rasante Entwicklung statt, die das
bisherige Portfolio starrer, hochspezialisierter Arbeitsmaschinen um flexible und adaptive
Roboter- und Werkzeugsysteme mit spezialisierten kognitiven Fahigkeiten erweitert. Ge-
trieben wird diese Entwicklung unter anderem durch die zunehmende Produktindividuali-
sierung auch am Massenmarkt und den damit verbundenen steigenden Anforderungen an
die Flexibilitdt in der Produktion.

So findet man heutzutage bereits eine Vielzahl sogenannter Leichtbauroboter am Markt, de-
ren Traglast zwar beschrénkt ist, die aber so konzipiert wurden, dass sie im direkten Kontakt
mit dem Menschen sicher interagieren und dabei einfach und intuitivbedient werden kdnnen.

Auch hat die Forschung in den letzten Jahren eine enorm erweiterte Funktionalitat, Agilitat
und Mandvrierbarkeit autonomer Drohnen erreicht. Beispielsweise lassen sich zum Stand
der Technik gezielt Strdmungsabrisse dazu nutzen, Drohnen durch schmale Offnungen zu

navigieren.
Die Integration von Robotik und Kl wird gut
In der klassischen Industrierobotik findet in der Entwicklung autonomer Fahrzeuge
eine rasante Entwicklung statt, die bishe- sichtbar, die moderne Steuerungstechnik
rige starre, hochspezialisierte Arbeitsma- mit maschineller Wahrnehmung und fort-
schinen um flexible und adaptive Systeme geschrittenen Planungs-, Simulations- und
mit kognitiven Féhigkeiten erweitert. Entscheidungsalgorithmen kombiniert, um

in einem hochdynamischen Umfeld, wie zum
Beispiel im innerstadtischen Straenverkehr,
kollisionsfrei autonom navigieren zu kdnnen.

Weitere potentielle Anwendungsbeispiele reichen von der Echtzeitsprachiibersetzung tiber
Diagnostik,die auf globalen Datenbanken aufbaut und eine Frilherkennung von Krankheiten
ermoglicht, und weiter tGber Optimierungen und Nutzeranpassungen (z.B. in Gebduden),
Wartung und Ressourcen bis hin zu individuellem Lernen.

Kl und Robotertechnologie finden schon heute verstarkt Anwendung in der digital vernetz-
ten Produktion sowie vermehrt auch in sozialen Bereichen, wie z.B. als Assistenzroboter in
Krankenh&usern oder in Form von Uberwachungsrobotern in Einkaufszentren.

Dariiber hinaus werden Roboter auch in privaten Bereichen eingesetzt, von Staubsaugerro-
botern bis hin zu sozialen Robotern, wie etwa Jibo, der &hnlich wie das natirlich sprachliche
Dialogsystem Alexa von Amazon kleinere Aufgaben im sozialen Umfeld erledigen kann (z.B.
Fotoalben anzeigen, Internetabfragen durchflihren, Termine erstellen usw.).

Neue leistungsfahigere Varianten dieser ,intelligenten kognitiven Assistenten” (intelligent
cognitive assistants) sind in ndherer Zukunft vermehrt zu erwarten.
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4. Gesellschaftliche und ethische Potenziale und
Herausforderungen

Robotik und Kl haben nicht nur das Potenzial, unser Leben angenehmer zu machen, son-
dern auch uns dabei zu helfen, die groBen Herausforderungen unserer modernen Gesell-
schaft zu I6sen. Um einige wichtige Entwicklungen beispielhaft aufzuzeigen sei erwédhnt,
dass Robotik und Kl im Gesundheitsbereich dazu beitragen werden, die friihzeitige Erken-
nung und Behandlung von Krankheiten deutlich zu verbessern. Pflegeassistenzsysteme
kdnnen eine qualitativhochwertige Betreuung und somitdie Autonomie und Lebensqualitat
von pflegebedirftigen Menschen unterstiitzen.

Robotik und Kl Technologien kdnnen geféhrliche, monotone, repetitive und kérperlich un-
gesunde oder anstrengende Tatigkeiten anstelle des Menschen libernehmen (etwa Inspek-

tionsarbeiten in Minen oder Aufraumarbeiten in radioaktiv verseuchten Gebieten).

Die Anwendung von Robotik und Kl kann die

Robotik und Kl kdnnen uns dabei helfen, internationale Wettbewerbsfahigkeitunserer
die groBen Herausforderungen unserer Unternehmen sichern, um damit langfristig
modernen Gesellschaft zu 16sen. in einem Hochlohnland wie Osterreich Ar-

beitsplatze zu erhalten. Durch effizientere,

umweltschonendere und klimafreundlichere
Nutzung von Ressourcen, zum Beispiel in der Industrie und Landwirtschaft, kann ein nach-
haltiger Wohlstand der Gesellschaft erzielt werden.

Diesen Chancen stehenallerdings auch ethische und gesellschaftliche Herausforderungen
gegenliiber, die es zu l6sen gilt. Der Rat empfiehlt den politischen Entscheidungstrage-
rinnen und Entscheidungstragern bei der Entwicklung einer Robotik und KI Strategie flir
Osterreich, neben den technologischen und wirtschaftlichen Aspekten insbesondere fol-
genden Grundséatzen Aufmerksamkeit zu schenken:
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Beachtung Sicherheit der
ethischer Grundséatze Technologie

und Werte

Roboter &

Beriicksichtigung Kl Systeme Verantwortung

gesellschaftlicher bleibt beim

und 6kologischer Menschen
Konsequenzen

Breite Einbindung
von Biirgerinnen
und Biirgern

Abb. 2: Grundsétze bei der Entwicklung einer Robotik und Kl Strategie

1. Die Beachtung ethischer Grundséatze und Werte der Europaischen Union

Bei der Entwicklung und dem Einsatz von Robotern und Kl Systemen sind die allgemeinen
ethischen Grundsatze zu beachten. Es ist daher sicherzustellen, dass durch den Einsatz von
Robotern und Kl Systemen die Grundsétze der Menschenrechte einschlieBlich des Daten-
schutzes und des Schutzes der Privatsphédre sowie des damit verbundenen Grundsatzes
der Menschenwirde und der Prinzipien der menschlichen Freiheit und Autonomie sicher-
gestellt werden.

Hier gibt es eine klare Empfehlung des Rats,

Kl Systeme sind transparent zu gestalten dass Kl Systeme — soweit technisch mdglich
und ihre Entscheidungen fiir Betroffene und soweit es zum Schutz von Nutzerinnen,
nachvollziehbar zu machen. Nutzern und Betroffenen beitragt — trans-

parent zu gestalten und Entscheidungen der

Kl Systeme nachvollziehbar zu machen sind

(;,explainable Al%). Derzeit wird dazu unter
Expertinnen und Experten etwa die Implementierung einer ,Ethical Black Box“'® oder der
Ansatz der ,Counterfactual Explanations*'! diskutiert.
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Aber auch darliber hinausgehende Werte und allgemeine Grundsatze wie Gerechtigkeit
und Fairness, Diversitat und Inklusion, Berlicksichtigung schutzbedtirftiger Menschen und
Solidaritat sind bei der Einwicklung und beim Einsatz neuer Technologien zu beachten.

2. Die Sicherheit der Technologie

Es ist sicherzustellen, dass Robotik und Kl

Robotik und Kl kénnen uns dabei helfen,
die groBen Herausforderungen unserer
modernen Gesellschaft zu l6sen.

Technologien sicher zu verwenden sind und
sie den allgemeinen Entwicklungsstandards
entsprechen. Wichtige Fragestellungen sind

daher, ob es einen Anpassungsbedarf be-

stehender Standards gibt und ob neue Stan-
dards hinzugefligt werden mussen. Die Sicherheit der Technologien beinhaltet sowohl die
Maschinensicherheit (Safety) als auch die IT-Sicherheit (Security) sowie die Integration bei-
derAspekte.Auchaufdie Ermdglichung eines hohen subjektiven Sicherheitsempfindensim
Umgang mit Robotern und kiinstlich intelligenten Systemen sollte geachtet werden.

3. Die Verantwortung bleibt beim Menschen

Obwohl Roboter und Kl Systeme zunehmend mehr Intelligenz erlangen, ist ihr moralischer
Status derzeit unklar. Es stellt sich bei konkreten Anwendungen vermehrt die Frage, ob
Roboter und autonome Kl Systeme moralische Agenten (in einem praktischen, nicht im
philosophischen Sinne) sein kénnen, die sowohl in der Lage als auch berechtigt sind, ethi-
sche Entscheidungen selbst zu treffen. Diskutiert wird dieser Aspekt beispielsweise im
Zusammenhang mit autonomen Fahrzeugen, die in Situationen kommen kdnnen, in denen
sie eine ethische Entscheidung treffen missen. Solche Entscheidung kénnten etwa sein,
eine Rechtsvorschrift zu missachten, um einen Unfall zu vermeiden (z.B. eine Stopptafel zu
missachten, um einen Auffahrunfall zu vermeiden), bis hin zu einer Entscheidung, welches
Leben im Falle einer unvermeidbaren Kollision schiitzenswerter ist (z.B. das der Insassen
oder das der anderen Verkehrsteilnehmerinnen und Verkehrsteilnehmer).

Angesichts der zunehmenden Autonomie

Fiir die zunehmende Ubertragung von Ent-
scheidungen auf Kl Systeme ist ein klarer
moralischer und rechtlicher Rahmen zu
definieren.

dieser Systeme und der damit einherge-
henden Ubertragung von Entscheidungen
auf das technische System ist es notwen-
dig, einen klaren moralischen und rechtli-
chen Rahmen zu definieren, der auch die
Verantwortlichkeiten zwischen den in Frage
kommenden Akteurinnen und Akteuren (z.B.

Entwicklerinnen und Entwickler/Herstellerinnen und Hersteller, Betreiberinnen und Betrei-
ber/Benutzerinnen und Benutzer, Kundinnen und Kunden usw.) eindeutig klart.
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Wichtige Eckpunkte wurden durch die EntschlieBung des Européischen Parlaments’? vom
16.Februar 2017 mit Empfehlungen an die Kommission zu zivilrechtlichen Regelungen im
Bereich Robotik (2015/2103(INL) (Berichterstatterin: Mady Delvaux) und durch die Vor-
bereitungsstudie’® European Civil Law Rules on Robotics von Nathalie Nevejans gesetzt,
wobei eine EU-weite Regelung der Haftungsfragen und ein ethischer Verhaltenskodex ge-
fordert wurden.

Aus Sicht des Rats kdnnen und sollen Maschinen jedenfalls keine moralische Verantwor-
tung Gibernehmen. Daher miissen letztlich Menschen die ethische Verantwortung fiir Robo-
tik und KI Systeme behalten. Zur Kldrung des rechtlichen Rahmens sei an dieser Stelle auf
den Abschnitt 5.3 Gesellschaft und Recht verwiesen.

Wichtig ist hier festzuhalten, dass diese

Maschinen kénnen und sollen keine Empfehlung des Rats nicht als Freibrief flr
moralische Verantwortung libernehmen. die Entwicklung autonomer Maschinen ohne
Menschen miissen letztlich die ethische ethische Regulationsmechanismen gesehen
Verantwortung fiir Robotik und Kl Syste- werden darf. Ganz im Gegenteil empfiehlt
me behalten. der Rat, Algorithmen und computationale

Vorkehrungen fiir ethisches Verhalten direkt
in die Maschinenarchitektur und das Maschinendesign zu integrieren, um mdgliche ethi-
sche Verletzungen und amoralisches Handeln autonomer Maschinen zu minimieren.

4. Die Beriicksichtigung gesellschaftlicher und 6kologischer Konsequenzen

Robotik und Kl Technologien haben sich grundséatzlich an den menschlichen Bediirfnissen
zu orientieren, menschliche Handlungsweisen und menschliche Diversitét zu berticksichti-
gen und keine unmenschliche oder menschenunwirdige Anpassung von Menschen an die
Technologie zu erfordern. Es ist auch auszuschlieBen, dass Technologien zu voreingenom-
menen oder diskriminierenden Behandlungen von Menschen flihren.

Es ist wichtig, friihzeitig potenzielle Folgen

Robotik und Kl Technologien haben sich fir die Wirtschaft und die Arbeitswelt abzu-
grundsétzlich an den menschlichen Be- schatzen und Technologien dahingehend zu
diirfnissen zu orientieren. entwickeln, dass sie eine nachhaltige Wirt-

schaft unterstiitzen, die sowohl in Bezug auf
das Wirtschaftswachstum als auch in Bezug
auf die Umweltvertréglichkeit positiv wirken.




Zukunft positiv gestalten 35

5. Die breite Einbindung von Biirgerinnen und Biirgern in den Diskurs
grundlegender Fragestellungen

Es ist sicherstellen, dass sich politische Entscheidungstragerinnen und Entscheidungstra-
gerbereits heute mitden grundlegenden gesellschaftlichen und sozialen Fragen beschéfti-
gen, die zwar nicht unmittelbar, aber zumindest mittelfristig im Zusammenhang mit Robotik
und Kl auf uns zukommen. Expertinnen und Experten aus verschiedensten Disziplinen,
Interessensgruppen und auch die Bevolkerung sind auf einer Metaebene in einen méglichst
umfassenden und interaktiven Diskurs zu grundlegenden Fragestellungen einzubinden.

Das betrifft beispielsweise die grundlegen-

Politische Entscheidungstrdgerinnen und de Auseinandersetzung damit, wie Kl Tech-
Entscheidungstrager miissen sich schon nologien unser demokratisches System be-
heute mit grundlegenden und langfristigen einflussen kénnen und wie wir langfristig
gesellschaftlichen und sozialen Folgen im Demokratie und Rechtstaatlichkeit sicher-
Zusammenhang mit Robotik und Kl be- stellen kénnen. Auch die Frage, wie wir in
schaftigen. Zukunft Arbeit — bezahlt wie unbezahlt — auf

Menschen und Maschinen aufteilen wollen,
ist zu diskutieren. Dies erfordert auch ein neues Verstandnis daflir, was Arbeit ist. Damit im
Zusammenhang stehen zudem Herausforderungen, die mit pflegebedirftigen Menschen
verbunden sind. Robotik und Kl werden bei der Bewdltigung dieser Themen zweifelsfrei
eine wichtige Rolle spielen. Allerdings ist die Frage zu klaren, welche Rollen wir diesen
Technologien zuordnen wollen.
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5. Handlungsfelder

Basierend auf dem Stand der Forschung hat der Rat fiir Robotik und Kiinstliche Intelligenz
in einer ausfiihrlichen Diskussion mehrere Handlungsfelder priorisiert, die als Grundlage
flr die Entwicklung einer Osterreichischen Strategie fiir Robotik und Kl dienen sollen. Wir
sehen vor allem in den folgenden vier Bereichen aktuellen Handlungsbedarf:

0
=)
3013 888,

Technologie, Arbeitswelt Gesellschaft Bewusstseinsbildung,
F&E und Wirtschaft und Qualifizierung und Recht Kommunikation und
Offentlichkeitsarbeit

In der nachfolgenden Beschreibung der vier Handlungsfelder wird deutlich, dass diese eng
miteinander verknlpft sind und daher eine klare Trennung nicht immer maoglich ist.

5.1. Technologie, F&E und Wirtschaft

Eine international wettbewerbsféhige und ,zukunftsfitte® Wirtschaft ist die Grundlage des
bisherigen und auch des zukiinftigen Wohlstandes in Osterreich. Um diesen Status zu er-
halten,sind Rahmenbedingungen erforderlich, die es den Unternehmen erlauben, im welt-
weiten Wettbewerb erfolgreich zu sein.

Die Bewaltigung der Digitalisierung erfordert von den &sterreichischen Wirtschaftsak-
teurinnen und Wirtschaftsakteuren ein hohes MaB an Innovations- und Investitionsbereit-
schaft, das jedoch nur dann vorhanden ist, wenn dabei auch gute finanzielle Ergebnisse
erwirtschaftet werden kdénnen.

Um am internationalen Markt zu relissieren, miissen Unternehmen im Hochlohnland Oster-
reich kreative Nischen besetzen und die bereits vorhandenen Starken weiter ausbauen.
Starkefelder,in denen sowohl der akademische Bereich (Wissensgenerierung) als auch der
kommerzielle Bereich (Wissensverwertung) bereits sehr gut ausgepragt sind, sollen durch
Robotik und Kl gefestigt und konsequent weiterentwickelt werden. Dazu sind die Potenzia-
le der Klein- und Mittelunternehmen (KMU) von der Politik ebenso zu berlicksichtigen wie
groBe Konzerne mit entsprechender Reichweite.

Es sind die vielfdltigen Grundlagen fiir eine prosperierende Entwicklung sicherzustellen,
wobei sich der Bogen hier von einer leistungsféhigen Infrastruktur bis hin zur Schaffung
von unternehmensfreundlichen und innovationsférdernden Rahmenbedingungen spannt.
Dies umfasst auch den Zugang zu Daten als unternehmerische Ressource. Es muss in der
Auslibung der Geschéftstatigkeit ein hohes MaB an Rechtssicherheit flir Unternehmen bei
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gleichzeitiger Wahrung der persénlichen Rechte der Menschen gewéhrleistet sein. In ihrer
Gesamtheit betrachtet sind diese Grundlagen ein essentieller Standortfaktor, der aus Sicht
des Rats in die Entwicklung geeigneter MaBnahmen einflieBen muss.

In Osterreich gibt es eine Reihe von Forschungseinrichtungen, die sich von der Grundlagen-
forschung bis hin zur Entwicklung marktreifer Prototypen mit Robotik und Kl beschéaftigen.
Die behandelten Themen sind breit gestreut und reichen von der Bewegungssteuerung
von Manipulatoren und mobilen Systemen lber die Wahrnehmung und das Verstehen von
Umgebungen sowie die Interaktion zwischen Mensch und Maschine bis hin zu unterschied-
lichen Themen des maschinellen Lernens und der KI. N&here Details dazu findet man in
aktuellen Studien™.

Auch wenn die einzelnen Akteurinnen und Akteure auf ihrem jeweiligen Spezialgebiet eine
hervorragende Expertise aufweisen, fehlt es in Osterreich an einer tibergeordneten Strate-

gie mit einer klaren Vision™.

In Anbetracht der beschrankten Groe der

Durch eine fokussierte staatliche Férder- Osterreichischen Forschungslandschaft so-

und Investitionspolitik soll die notwendige wie der Knappheit der zur Verfligung stehen-

Infrastruktur bereitgestellt sowie klare denpersonellenundfinanziellen Ressourcen

Schwerpunkte in fiir Osterreich relevanten sollten daher klare Schwerpunkte definiert

Anwendungsfeldern gesetzt werden. werdenundeinestérkere Fokussierungauffir
Osterreich relevante Anwendungsfelder er-
folgen.

Dabei ist es flir den Strategieprozess wichtig, dass die relevanten Unternehmen von Beginn
an einbezogen werden und die Kontinuitdt der Innovationsketten von der Grundlagen-
forschung bis zur erfolgreichen industriellen Umsetzung einen wichtigen Stellenwert ein-
nimmt.

Zukliinftig ist zu erwarten, dass Robotik und Kl Technologien in unterschiedlicher Auspra-
gung in nahezu allen Lebensbereichen Einzug halten werden.

Am Beginn stehen dabei meist digitale Assistenzsysteme, die auf Basis von zur Verfiigung
gestellten Daten nach einem vorgegebenen Regelwerk Entscheidungsgrundlagen fir den
Menschen erarbeiten.In anderen Bereichen sollen die kiinstlichen Systeme aberauch in die
Lage versetzt werden,autonom zu operieren, also definierte Aufgaben selbstédndig zu |I6sen
und in einem bestimmten Rahmen eigenstdndige Entscheidungen zu treffen sowie auf un-
vorhersehbare Ereignisse addquat zu reagieren.

Der Zeitrahmen, innerhalb dessen die Umsetzung solcher Entwicklungen zu erwarten ist,
hangt von vielen Faktoren ab und ist von Anwendung zu Anwendung unterschiedlich. Ge-
nerell |asst sich aber sagen, dass Aufgaben, die zusatzlich zu kognitiven Fahigkeiten auch
ein hohes MaB an physischer Geschicklichkeit, Flexibilitdt und Feinfihligkeit erfordern, in
der Regel schwieriger zu I6sen sein werden als Aufgaben, die mit rein softwarebasierten
Systemen erfiillbar sind.
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In allen Roboteranwendungsbereichen werden signifikante Zuwachsraten vorhergesagt,
wobei vor allem bei ,sozialen Robotern“ sehr starke Zuwéchse zu erwarten sind. Damit
sind allerdings auch etliche Gefahren verbunden. Abgesehen von den klassischen Sicher-
heitsproblemen bei Robotern, wie der kollisionsfreien Navigation oder der Gefahr der
Manipulation, kommen nun verstérkt soziale Aspekte hinzu. Hier sind maschinelle Lernal-
gorithmen ein groBes Gefahrenpotenzial, da derzeit nicht klar ist, welche Kategorien diese
Algorithmen aus Datenséatzen zu extrahieren vermégen. Zum Beispiel ist bekannt, dass tiefe
neuronale Netze, welche auf Bildererkennung von Verkehrsschildern fiir Anwendungen in
autonomen Fahrzeugen trainiert wurden, durch eine leichte Abanderung des Bildes, wie
etwa das Anbringen eines Abziehbildes auf dem Verkehrsschild, in ihrer Klassifikation vollig
in die Irre geflihrt werden und etwa eine Stopptafel als solche nicht mehr erkennen kénnen.

Die Frage, inwieweit man Verhaltenseigenschaften von autonomen Robotern formal spe-
zifizieren und verifizieren muss, bevor sie in der Gesellschaft Verwendung finden diirfen,
wird in verschiedensten Interessensgruppen intensiv diskutiert und erfordert noch weitere
wissenschaftliche Erkenntnisse, aber auch die Schaffung klarer rechtlicher Rahmenbedin-
gungen. Letztlich muss Osterreich bzw. muss die EU diesbeziiglich ihre rechtlichen Stand-
punkte formulieren, um die entsprechende Sicherheit autonomer Systeme fiir ihre Biirger
zu garantieren.

Disruptive Verdnderungen wie die Digitalisierung bieten gerade einem Hochtechnolo-
gieland wie Osterreich mit seinen Spezialistinnen und Spezialisten Chancen, in Schliissel-
technologien an vorderster Front dabei zu sein. Als eine im weltweiten Vergleich sehr
kleine Forschungs- und Entwicklungsgemeinschaft ist es aber sinnvoll, sich nicht an den
Zielen der groBen Nationen (China, USA, Japan, Deutschland...) zu messen, sondern — ein-
gebunden in ein internationales Netzwerk — Nischen in der Forschung zu diesen Schliissel-
technologien zu besetzen.

Der Rat empfiehlt daher gezielte staatliche Investitionen und MaBnahmen zur Innovations-
férderung in Robotik und KI Technologien sowie in die Sicherstellung der Infrastruktur
zur Nutzung dieser Technologien. Insbesondere ist auch die Frage der Nutzung von Daten,
die von der 6ffentlichen Hand gesammelt werden (etwa Gesundheitsdaten, die fiir For-
schungszwecke zugédnglich gemacht werden) zu diskutieren und eine geeignete Strategie
zu entwickeln, welche die schutzwiirdigen Interessen von Blirgerinnen und Birgern be-
riicksichtigt.

Der Rat empfiehlt, mdglichst rasch Schliissel-Anwendungsbereiche (Use-Cases”), rele-
vante Technologiefelder und kiinftige Schwerpunkte im F&E-Bereich zu identifizieren und
dabei darauf zu achten, dass Investitionen eine rasche Umsetzung und Realisierung von
Robotik und KI Potenzialen erlauben und schnelle Lernprozesse ermdéglichen.

Bei der Auswahl der Use-Cases ist auf die Kontrollierbarkeit der Rahmenbedingungen Be-
dacht zu nehmen und zwischen unproblematischen und sensiblen Anwendungsbereichen
zu differenzieren. Flr sensible Anwendungsbereiche mit hohem Risiko und/ oder derzeit
unklarer Technikfolgenabschatzung sollen ,Sandboxes” und ;Testbeds” eingerichtet wer-
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den, die bei allen beteiligten Stakeholdern (Forschung und Entwicklung, Wirtschaft und
Politik) rasches Lernen und schnellen Wissenstransfer ermdglichen.

Die Erfahrungen aus den Use-Cases sollen durch kontinuierliche Reflexions- und Feed-
backschleifen zur Entwicklung effektiver Richtlinien flir staatliche FordermaBnahmen und
flir die Entwicklungs- und Innovationspolitik genutzt werden.

5.2. Arbeitswelt und Qualifizierung

Roboter und Kl Systeme kénnen zunehmend komplexe kognitive Tatigkeiten durchfiihren,
die bisher dem Menschen vorbehalten waren.

Die auf allen Ebenen — Mensch, Maschine, Organisation bzw. Unternehmen, Gesellschaft
bzw. Staat — intensivierte Vernetzung und die Verschmelzung virtueller und physischer Pro-
zesse verdndern Lebens- und Arbeitssituationen und erfordern neue Denkmuster, Arbeits-
weisen, Kooperationsfahigkeiten und Qualifikationen.

Dies beginnt mit entsprechenden Basiskompetenzen der breiten Bevolkerung im Umgang
mit digitalen Technologien und reicht bis hin zu spezifischen Fachkenntnissen betreffend
Entwicklung, Nutzung und Optimierung intelligenter Maschinen fiir den jeweiligen Einsatz-
zweck.

Dariiber hinaus werden Innovation und Kreativitat, Logik und das Verstédndnis fiir Zusam-
menhadnge im Gegensatz zum reinen Faktenwissen vermehrt an Bedeutung gewinnen.
Gerade an der Schnittstelle zwischen Mensch und Maschine sowie bei der Bewertung,
Auswahl und Vermittlung von Ergebnissen, die durch digitale Assistenzsysteme zur Ver-
figung gestellt werden, spielen Empathie, soziale Kompetenz, kulturelles Verstédndnis und
Kommunikationsfédhigkeiten eine immer wichtigere Rolle.

Ein zentrales Handlungsfeld sieht der Osterreichische Rat fiir Robotik und Kiinstliche
Intelligenz daher in der kiinftigen Arbeitswelt. Im Zentrum steht die Frage, wie die positi-
ven Potenziale flir den Arbeitsmarkt, die Arbeitsbedingungen der Arbeitnehmerinnen und
Arbeitnehmer,die Arbeitsorganisation und die Einkommensentwicklung adressiert werden
kénnen.

Derzeit ist noch unklar, welche genauen Auswirkungen Robotik und Kl auf die Zukunft
der Arbeit haben werden. Die Prognosen betreffend potenzieller Arbeitsmarkteffekte der
neuen Technologien gehen weit auseinander und reichen von Vorhersagen groBer Arbeits-
platzverluste bis hin zu positiven Beschéaftigungseffekten. Sehr pessimistische Erwartun-
gen zur Entwicklung des Arbeitsmarkts finden sich z.B. bei Ford (2015), Brynjolfsson und
MacAfee (2011) oder Frey und Osborne (2017), die eine weitgehende Automatisierung von
Routinetatigkeiten in fast allen Branchen vorhersagen und dabei beinahe jeden zweiten
Arbeitsplatz betroffen sehen. Obwohl sie haufig in den Medien zitiert werden, sind diese
Prognosen bei Expertinnen und Experten sehr umstritten, da die verwendeten Prognose-
modelle nicht zwischen einzelnen Tatigkeiten und in sich geschlossenen Berufsbildern
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differenzieren,und daheranzunehmen ist, dass die Potenziale zur Automatisierung tenden-
ziell Gberschéatzt werden. Strukturierte Aufgaben wie etwa Routinetétigkeiten sind tatsach-
lich gut automatisierbar. Im Gegensatz dazu sind wenig strukturierte Aufgaben nicht ohne
weiteres durch maschinelle Systeme ersetzbar.

Es ist jedenfalls davon auszugehen, dass

Aktuelle Prognosen von IHS und OECD insbesondere einfache kdrperliche Tatigkei-
sehen zwischen 9 % und 14 % der Arbeits- ten, die sich gut mit Robotik und Kl abbilden
platze — insbesondere fiir einfache Tatig- lassen, innerhalb des wirtschaftlichen und
keiten, die sich gut mit Robotik und Ki rechtlichen Rahmens und unter Berlicksich-
abbilden lassen — geféhrdet. tigung der kulturellen Akzeptanz von techni-

schen Systemen (ibernommen werden.

Jingste Prognosen der OECD sehen etwa 14% aller Arbeitspléatze gefahrdet. Das Institut
flr Hohere Studien (IHS, 2017) prognostiziert eine Automatisierung von 9% der Arbeits-
plitze in Osterreich. Andere Studien sagen die Entstehung neuer Arbeitspléitze vor allem im
Zusammenhang mit der Entwicklung, Optimierung und Wartung der neuen Systeme voraus.

Die im aktuellen Bericht des World Economic Forums (2018) zusammengefassten Erwar-
tungen von Unternehmen betreffend die Entwicklung von Beschéftigung weisen auf einen
hohen Zuwachs von neuen Aufgaben und Arbeitsfeldern infolge der Digitalisierung hin.
Gleichzeitig wird die Notwendigkeit fiir — teils erheblichen — Neu- bzw. Héherqualifizierung
bei jedem zweiten Beschéftigen innerhalb der der nachsten vier Jahre deutlich. Der Rat
sieht auch fiir Osterreich einen dringenden Qualifizierungs- und Requalifizierungsbedarf.
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Prognostizierter durchschnittlicher Umschulungsbedarf in
Unternehmen nach Anteil der Beschéftigten, 2018-2022

Umschulungsbedarf von l
weniger als einem Monat, 13%

Umschulungsbedarf
zwischen 1 und 3 Monaten,
12%

l kein Umschulungs- Umschulungs-
bedarf, 46% bedarf

Umschulungsbedarf
zwischen 3 und 6 Monaten,
10%

Umschulungsbedarf
zwischen 6 und 12 Monaten,
l Umschulungsbedarf 9%

tiber 1 Jahr, 10%

Abb. 3: Prognostizierter Umschulungsbedarf (nach WEF, 2018)

Zu beobachten ist bereits heute eine Umverteilung der Erwerbsarbeit. Bei detaillierter
Betrachtung zeigen sich deutliche Unterschiede je nach Einkommenshdéhe und Bildungs-
abschluss der Beschéftigten. Wahrend in der Vergangenheit vor allem niedrigqualifizierte
und einfache manuelle Tatigkeiten automatisiert wurden, kdnnen durch kognitive Robotik
und Kl Systeme heute auch Aufgaben automatisiert werden, die bisher ein bestimmtes
Qualifikationsniveau vorausgesetzt haben und daher von sogenannten Wissensarbeitern
(Knowledge Workers) durchgefiihrt wurden.

In bestimmten Branchen, wie beispielsweise bei Banken oder im Handel, ist die Automa-
tisierung auf der Ebene der Sachbearbeiterinnen und Sachbearbeiter bereits weit fort-
geschritten, in anderen Branchen sind dhnliche Entwicklungen zu erwarten. Der Okonom
David Autor (2015) geht davon aus, dass Erwerbsarbeit insgesamt nicht abnehmen wird,
es allerdings zu einem Polarisierungseffekt kommen kénnte. Durch Robotik und Kl werden
einerseits Arbeitsplatze fiir gut ausgebildete Menschen geschaffen, fiir die vor allem ana-
lytische Fahigkeiten, Abstraktions-, Planungs- und Urteilsvermégen, Orientierungs- und
Problemldsungsféhigkeiten, kreative Intelligenz und soziale Féahigkeiten wie Empathie
und Reflexionsféhigkeit erforderlich sind. Andererseits wird es aber auch eine Vielzahl von
Arbeitsplatzen geben, die einfache manuelle Tatigkeiten umfassen, die nicht automati-
sierbar sind oder fiir die sich eine Automatisierung wirtschaftlich nicht lohnt. Zu diesem
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Polarisierungseffekt konnte z.B. auch der Einsatz geringqualifizierter Beschéaftigter beitra-
gen, die mittels intelligenter Assistenzsysteme in die Lage versetzt werden, auch komple-
xere Aufgaben zu erfillen.

Es ist denkbar, dass dies vermehrt zu prekéren Arbeitsverhéltnissen fliihren und soziale Un-
gleichheiten verstarken kénnte. Einer solchen Prekarisierung von Arbeitsverhéltnissen ist
jedenfalls durch geeignete MaBnahmen entgegenzuwirken. Andererseits kdnnten genau
diese Assistenzsysteme es ermdglichen, die oft als gefahrdet diskutierten Arbeitspléatze
geringqualifizierter Beschéftigter zu erhalten'®.

Wie dies oftim Zuge der Entwicklung neuer

Einer Prekarisierung von Arbeitsverhéltnis- Technologien mit kaum abschétzbaren Fol-
sen durch Robotik und Kl ist durch geeig- gewirkungen der Fall ist, liegen Chancen
nete MaBnahmen entgegen zu wirken. und Risiken nahe beieinander. Es ist daher

wesentlich, diese Entwicklungen proaktiv
im Sinne einer lebenswerten und nachhaltig
abgesicherten Beschaftigungssituation in
Osterreich mit zu gestalten.

Insgesamt ist es eine herausfordernde und wichtige Aufgabe, MaBnahmen der Qualifi-
zierung von Arbeitskrdaften sowie in der Sozialpolitik zu setzen, welche die qualitativen
Auswirkungen auf Arbeitsbedingungen, Arbeitsorganisation und Arbeitsformen sowie auf
Tatigkeitsstrukturen berticksichtigen. Tatsdchlich sieht die OECD (Nedelkoska & Quintini,
2018) bei rund 32% aller Arbeitsplétze eine groBe Verdnderungswahrscheinlichkeit in Be-
zug auf die Arbeitsorganisation.

Hier gilt es Risiken zu identifizieren — etwa in Bezug auf die physische oder psychische
Gesundheit der Beschéftigten oder betreffend Sicherheitsrisiken im Arbeitsprozess. Um-
gekehrt gilt es aber auch, Potenziale aufzuzeigen, wie etwa Robotik und KI Anwendun-
gen zu einer Steigerung der Qualitat der Arbeitsbedingungen fiihren kénnen. In diesem
Bereich sind Best Practice Beispiele oder Forschungstétigkeiten, die den Menschen im
Arbeitsprozess in den Mittelpunkt stellen, von besonderem Interesse. Ebenso wichtig ist
die Integration des (Erfahrungs-) Wissens der Beschéftigten bei der Gestaltung der neuen
Arbeitsbedingungen.

Der Ratsieht eine genaue Beobachtung der damitverbundenen Entwicklungen als zentrale
Aufgabe, um einen gesamtgesellschaftlich positiven Verlauf der Entwicklung zu erreichen.
Es wird erforderlich sein,im Handlungsfeld Arbeitswelt kurz-, mittel- und langfristige MaB-
nahmen zu entwickeln, um die Verdnderungen zu bewéltigen. Kurzfristig sind vor allem
MaBnahmen zur Qualifizierung und Re-Qualifizierung von Arbeitskraften erforderlich. Die
Industrie spricht bereits jetzt davon, dass sich der schon bestehende Fachkraftemangel
wachstumshemmend auswirkt.

Maschinenbau, Mechatronik, Automatisierungstechnik, Elektrotechnik, Mathematik, Infor-
matik und Statistik. Die hohe Komplexitédt und Vernetzung von Maschinen erfordert zudem

Aus technischer Sicht umfasst die fachliche Qualifizierung insbesondere die Bereiche L
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interdisziplindre Kompetenzen im Bereich Systems Engineering und im Projektmanage-
ment, die Fahigkeit zur Analyse und Gestaltung von Abldaufen sowie Kompetenzen in der
Integration neuer Technologien in das jeweilige Anwendungsszenario.

Angesichts der raschen technologischen Entwicklung ist auBerdem davon auszugehen,
dass die fir kiinftige Lebenswelten und Berufsfelder erforderlichen Kompetenzen sténdig
im Wandel sein werden. Gefordert sind daher auf allen Qualifikationsniveaus vor allem auch
Lernbereitschaft und Flexibilitdt sowie die gestérkte Fahigkeit, unklare Ursache-Wirkungs-
szenarien und Elastizitdten (vermehrt auch heuristisch oder probabilistisch) einzuschéatzen.

Es liegt auf der Hand, dass die Gesellschaft

Osterreichs Bevélkerung benétigt in auf breiter Bevolkerungsbasis Grundfer-
Zukunft Grundfertigkeiten im Umgang mit tigkeiten im Umgang mit digitalen Techno-
digitalen Technologien, Robotik und Ki. logien, Robotik und Kl bendétigt. Ebenfalls

unverzichtbar ist ein berufsfeldspezifisches

Fachwissen im Umgang mit und zur Gestal-

tung dieser Technologien. Dies beginnt mit
den notwendigen MINT-Basiskompetenzen (Kompetenzen in Mathematik, Informatik, Na-
turwissenschaften und Technik) und geht Gber das methodische Handwerkszeug tech-
nischnaturwissenschaftlicher Doménen bis hin zu konkretem Technologiewissen in Gebie-
ten wie beispielsweise Data Science, Robotik, maschinelles Lernen etc.

Im Gegensatz zu den digitalen Grundfertigkeiten wird eine Volkswirtschaft diese weiter-
fihrenden technologischen Fahigkeiten in unterschiedlicher Breite und Tiefe bend&tigen.
Offensichtlich sind dariiber hinaus die Notwendigkeit zur Starkung der nicht kodifizierbaren
Fahigkeiten des Menschen, zur Férderung der Fahigkeit des fachiibergreifenden Diskurses
und zur Kooperation sowie Lernbereitschaft und Flexibilitat. Ebenso ist auch das individu-
elle und gesellschaftliche Erlernen des addquaten Umgangs mit Technologien in kiinftigen
vielféltig digitalisierten Lebens- und Arbeitsrealitdten erforderlich.

Ein besonderes Augenmerk ist bei der Ent-

Initiativen, die insbesondere Madchen wicklung einer geeigneten Qualifizierungs-
und Frauen fiir technische, mathematische strategie auf genderrelevante Aspekte zu
und naturwissenschaftliche Facher im legen. Initiativen, die insbesondere Madchen
Ausbildungssystem und fiir technische und Frauen fir technische, mathematische
Berufe begeistern, sind zu stédrken und und naturwissenschaftliche Facher im Aus-
auszuweiten. bildungssystem und fiir technische Berufe

begeistern, sind zu starken und auszuweiten.
Karrierehemmende Barrieren im Ausbildungs- und Berufsleben — impliziter und expliziter
Natur — sind zu beseitigen. Der Rat sieht in der Férderung und Integration von Frauen in
technischen Berufen eine wesentliche Voraussetzung dafiir, nicht nur einen drohenden
Fachkraftemangel abzuwenden, sondern auch eine nachhaltige und verantwortungsvolle
Entwicklung von Robotik und Kl sicherzustellen.

Angesichts des raschen technischen Wandels sind in einer geeigneten Qualifizierungs-
strategie auch die Reaktionsfahigkeit des Aus- und Weiterbildungssystems sowie Optio-
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nen der Unterstlitzung durch aktive Arbeitsmarktpolitik zu berlicksichtigen. Dies macht es
notwendig, die Qualifizierung der Gesellschaft nicht alleine auf die formal zustédndigen
Institutionen einzuschrénken. Ebenfalls einzubeziehen sind weitere Stakeholder im Quali-
fizierungssystem — beispielsweise Unternehmen und Interessensverbdnde. Zudem gilt
es, die Ausbildung der Lehrenden an Bildungsinstitutionen, die die Entwicklung kiinftiger
Aus-und Weiterbildung erheblich mitgestalten, hinsichtlich einer modernen Pddagogik und
Didaktik zu starken.

Zum jetzigen Zeitpunkt ist es zudem notwendig, sich ausfiihrlich mit den Fragen nach den
mittel- und langfristigen Konsequenzen des Technologieeinsatzes auseinanderzusetzen:

Neben den oben bereits genannten grund-

Bei der Qualifizierung der Gesellschaft
missen neben den formal zustdndigen
Institutionen auch weitere Stakeholder wie
Unternehmen und Interessensverbande
mitwirken.

legenden Fragen, wie in Zukunft Arbeit ge-
staltet wird und wie sie zu verteilen ist, sind
auch sozialpolitische Uberlegungen anzu-
stellen.DieFragenachderSicherstellungvon
sozialen MaBnahmen fir all jene Menschen,

die aus dem Erwerbsleben ausgeschlossen
sind, ist eine der besonderen Herausforde-
rungen, die es zu |0sen gilt. Es sind daher geeignete MaBnahmen auf den Weg zu bringen,
die einen offenen und inklusiven sowie von parteiideologischen Interessen unabhangigen
Informationsaustausch und Diskurs zu diesen grundlegenden Fragen innerhalb der dster-
reichischen Gesellschaft und in Austausch mit anderen Européischen Landern ermdglichen.

5.3. Gesellschaft und Recht

Neben ihrem Einsatz in Produktion, Fertigung und anderen hochspezialisierten Arbeitsum-
gebungen (internationale Raumstation, Operationsséle etc.) finden autonome Roboter und
Kl Systeme zunehmend auch in sozialkommunikativen Arbeitsfeldern wie der Pflege und
Krankenfilirsorge, der psychologischen Online- oder Telefonberatung, der Kundenbetreu-
ung und dem Telemarketing Anwendung.

Danebenistzuerwarten,dass Roboterund Kl

Roboter und Kl Technologien werden in
Zukunft auch verstérkt im Freizeitbereich
einen wichtigen Stellenwert einnehmen.

Technologien auch im Freizeitbereich einen
wachsenden Stellenwert einnehmen wer-
den. Digitale, kiinstlich intelligente Assis-

tenzsysteme (Amazon Alexa, Google Assis-

tant etc.) weisen genauso wie Reinigungs-

oder Mahroboter bereits heute beachtliche
Nutzerinnen- und Nutzerzahlen im Privatkundensegment auf. Sogenannte ,Personal Ro-
bots“ oder ,Companion Robots", die Giber eine bewegliche physische Reprdsentanz ver-
fligen und einfache Assistenz- und Unterhaltungsleistungen erbringen kénnen (z.B. Fotos
machen, Spiele spielen), sind derzeit noch wenig verbreitet. Ein starker Anstieg in ihrer Ver-
flgbarkeit und Leistbarkeit zeichnet sich fiir die kommenden Jahre jedoch ab.
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Anders als etwa bei Industrierobotern, die in spezialisierten Arbeitsbereichen klar definierte
Tatigkeiten ausliben, ist die Funktionalitat solcher sozialer Roboter oft nicht auf eine be-
stimmte Umgebung oder Aufgabenstellung beschrankt.

Robotik &

Kl Systeme

o] =]

A S
Industrielle Robotik Professionelle Service Robotik Robotik fiir Zuhause
z.B. Montageroboter, Manipula- z.B. Transportroboter, Operations- z.B. Reinigungsroboter, Assistenz-
toren, Sortierroboter, cyber-phy- roboter, Pflegeroboter, Wachrobo- roboter, Entertainment- und Spiel-
sische Systeme, Industrie 4.0, ter, Rettungsroboter, Teleprésenz- zeugroboter, Roboter als soziale
kollaborative Roboter (Cobots) roboter, Auskunftsroboter Gefahrten (Companion Robots)

Abb. 4: Einsatzfelder Robotik

Zudem sind sie in ihrem Erscheinungsbild hdufig menschen- oder tierdhnlich und mit
Fahigkeiten zur natiirlichsprachlichen Kommunikation und zur Simulation menschlichen
emotionalen Erlebens oder menschlicher Charakterziige ausgestattet. Anthropomorphe
Gestaltungsmerkmale wie Gesichter, Augen und Arme werden oft bewusst eingesetzt, um
aus derinterpersonellen Kommunikation bekannte nonverbale Signale auf die Maschine zu
Ubertragen und so eine ,soziale” Verbindung mit der Maschine zu begiinstigen.

Tatsachlich deutet die einschldagige sozialwissenschaftliche Forschungsliteratur darauf
hin,dass Menschen —abhangig von personlichen und situativen Faktoren — in unterschied-
lichem AusmaB dazu neigen, in Robotern und Kl Systemen Intentionalitdt oder andere
menschliche Charakteristika wahrzunehmen, sich mit ihnen zu identifizieren, ihnen Mit-
geflhl, Zuneigung und Vertrauen entgegenzubringen oder sogar fir sie zu ligen. Diese
Effekte treten insbesondere bei menschendhnlich gestalteten, teilweise aber auch bei
nicht-humanoiden Robotern (z.B. Staubsaugerrobotern) auf. Gleichzeitig weisen zahlrei-
che empirische Befunde darauf hin, dass hochgradig menschendhnlich gestaltete Roboter
haufig besonders aversive Reaktionen auslésen'” und dass es gegenliber Robotern, die
als typisch menschlich® wahrgenommene sozialkommunikative Funktionen Gibernehmen
sollen, Vorbehalte in der Offentlichkeit gibt'e.

Der Rat wird vorliegende Forschungsergebnisse zur Akzeptanz unterschiedlicher sozialer",
,emotionaler® oder ,humanoider® Roboter und Hinweise auf 6ffentliche Vorbehalte gegen-
Uberdem Einsatz solcher Roboterin unterschiedlichen Tatigkeitsfeldern ernst nehmen und
weist auf die Notwendigkeit weiterer Untersuchungen zu ihren psychosozialen und gesell-
schaftlichen Implikationen hin.

Abseits der exemplarisch dargestellten Entwicklungen in der sozialen Robotik werden Fra-
gen der Mensch-Maschine-Interaktion und der Technologieakzeptanzin wachsendem Aus-



Menschen neigen, dazu in Robotern und
Kl Systemen menschliche Charakteristika
wahrzunehmen, sich mit ihnen zu identifi-
zieren und ihnen Mitgefiihl, Zuneigung und
Vertrauen entgegenzubringen.

Zukunft positiv gestalten

maB auch in anderen Kontexten relevant.
Der gegenwartige Trend zur kollaborativen
Robotik, deren Ziel eine enge Zusammen-
arbeit zwischen Mensch und Maschine am
Arbeitsplatz ist, oder die zu erwartende Zu-
nahme autonomer Roboter im 6ffentlichen

Es ist sicher zu stellen, dass Entscheidun-

gen, die mit Hilfe von algorithmischen Pro-
gnoseverfahren und Kl Systemen zustande
kommen, niemanden diskriminieren.

Raum (z.B. selbstfahrende Autos, Trans-

portroboter, Drohnen) fihren unter anderem
dazu, dass sehr unterschiedliche, mitunter wenig technikaffine Personen immer 6fter mit
Robotern in Kontakt treten und interagieren werden. Der Begriff des ,sozialen Roboters”
kann fiir die Zukunft daher insgesamt breiter gefasst werden und scheint tiberall dort rele-
vant, wo nicht speziell qualifizierte Menschen mit autonomen und intelligenten Maschinen
konfrontiert werden.

Der zunehmende Einsatz von Robotern und kiinstlich intelligenten Systemen ist aus gesell-
schaftlicher Perspektive insgesamt sowohl mit Chancen als auch mit Risiken verbunden.

Chancen kénnten unter anderem in der Nutzung solcher Systeme als unterstiitzende Werk-
zeuge liegen, beispielsweise, um mechanisch-repetitive Tatigkeiten zu Gbernehmen (z.B.
Reinigung), um anstrengende korperliche Arbeiten zu erleichtern (z.B. durch Exoskelette),
um Menschen mit Beeintrdchtigung oder in h6herem Alter eine selbstdndige Lebensweise
zu ermdglichen (z.B. durch selbstfahrende Autos oder Service-Roboter), oder um gege-
benenfalls nachteiligen Effekten sozialer Isolation entgegenzuwirken (z.B. durch Telepra-
senz-Roboter).

Risiken liegen unter anderem in einer verringerten Kontrollwahrnehmung, in Unsicher-
heiten im Umgang mit autonom entscheidenden bzw. handelnden Maschinen, in neuen
Formen psychischer Belastung in hochautomatisierten Arbeitsumgebungen,in einseitigen
emotionalen Bindungen zu Maschinen oder in der Bedrohung des Selbstwertgefiihls ange-
sichts der Ubernahme persoénlicher Kompetenzbereiche durch Roboter oder Kl Systeme.
Sofern intelligente Agenten auch sozialkommunikatives Verhalten simulieren und es zu
einer Art Beziehungsaufbau seitens der Nutzerinnen und Nutzer kommt, werden unter an-
derem Fragen deremotionalen Manipulierbarkeitoder eines etwaigen Interessensverlustes
an realer interpersoneller Beziehungsarbeit relevant?®.

Risikenspiegelnsichdariiberhinausindiver-
sen Vorbehalten und Beflirchtungen wider,
die in der Offentlichkeit gegeniiber auto-
nomen Technologien vorhanden sind.
Neben Angsten vor dem [Ersetzt wer-

den® und insbesondere der Substi-
tution sozial-emotionaler (;mensch-
licher) Kompetenzen durch Technologie sind auch Vorbehalte gegeniber

der Abhdngigkeit von Maschinen, maschinell getroffenen Entscheidungen und einer damit
verbundenen Dominanz algorithmischer Klassifikationsschemata bekannt (Fear of being
categorized). Kl wird heute vermehrt in sogenannten algorithmischen Prognose- und Ent-
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scheidungsfindungsverfahren (Predictive Analytics) eingesetzt. Bei diesen Methoden wer-
den groBe Mengen an (historischen) Daten maschinell gestiitzten statistischen Analyse- und
Lernverfahren unterzogen, um mdgliche Zusammenhénge und Korrelationen zu ermitteln,
die dazu geeignet sind, aktuelle Ereignisse zu kategorisieren oder kiinftige Ereignisse zu
prognostizieren.

Diese Verfahren haben 6konomisch enormes Potenzial, weil damit beispielsweise das kiinf-
tige Kaufverhalten von Kundinnen und Kunden prognostiziert werden und Lagerbestédnde
rechtgenau daraufabgestimmt werden kdnnen,oder weil damit die Wartung und der Ersatz
von VerschleiBteilen von Maschinen genau prognostiziert und geplantwerden kénnen.Auch
in der Medizin wird diesem Verfahren groBes Potenzial zugeschreiben, etwa bei der Diag-
nostik von Krankheiten wie bestimmten Krebsarten, fiir die deutlich genauere und friihere
Prognosen zu erwarten sind.

Immer dann, wenn Predictive Analytics-Verfahren dazu eingesetzt werden, individuelles
Verhalten oder Eigenschaften von Menschen zu prognostizieren und diese Prognosen als
Entscheidungsgrundlagen herangezogen werden, kann es allerdings zu ethisch bedenk-
lichen Situationen kommen. Derzeit werden etwa solche Verfahren in den USA eingesetzt,
um die Rickfallwahrscheinlichkeit von Straftdterinnen und Straftétern zu prognostizieren?°.
In einer betrachtlichen Zahl von Unternehmen werden bereits KI Systeme im Personal-
management eingesetzt, um etwa aufgrund Videoaufgezeichneter Bewerbungsgespréache
und biographischer Merkmale Riickschliisse auf Persénlichkeitsfaktoren und damit auf die
Eignung fir eine Anstellung zu ziehen?'. Dariiber hinaus werden solche Predictive Analy-
tics-Verfahren eingesetzt, um liber die Gewahrung einer Versicherung oder eines Kleinkre-
dits zu entscheiden. Problematisch ist dabei einerseits, dass die Erstellung der Prognosen
sehr stark von der Qualitat der Trainingsdaten abhangig ist, und andererseits, dass die
schlussendliche Gewichtung der einzelnen Faktoren, die in die Prognosen einflieBen, oft
nicht (mehr) nachvollziehbar ist.

Es besteht die Gefahr, dass im Datenmaterial

Es ist notwendig, den bestehenden ethi-
schen und rechtlichen Rahmen hinsicht-
lich psychologischer, sozialer und sozio-
kultureller Verdnderungen zu tiberpriifen
und ihn gegebenenfalls um neue Regelun-
gen und Standards zu ergédnzen, die die
Sicherheit der Nutzung von Robotik und Ki
gewabhrleisten.

solcher Technologien bestehende Stereo-
type und Vorurteile gegeniliber bestimmten
Bevolkerungsgruppen reproduziert werden
und dass es daher zu ungerechtfertigten und
diskriminierenden Entscheidungen kommt?2,
Daher sind die Befiirchtungen von Menschen,
mit Technologien konfrontiert zu sein, die sie
nicht verstehen, oder ihre Angste, aufgrund
des Trackings personlicher Daten durch
Roboter und Kl Systeme ,durchschaubar® zu
werden??, ernst zu nehmen.

Aus der Sicht des Rats fir Robotik und Kiinstliche Intelligenz sind die angefiihrten Risiken
durch geeignete MaBnahmen zu verhindern oder abzufedern. Es ist dazu auch notwendig,
bestehende und neue Entwicklungen in Robotik und Kl im Hinblick auf psychologische,
soziale und soziokulturelle Implikationen fiir die Osterreicherinnen und Osterreicher zu be-
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werten und die damit verbundenen Chancen und Risiken abzuschéatzen. Hier ortet der Rat
fiir Robotik und Kiinstliche Intelligenz weiteren Forschungsbedarf.

Dariiber hinaus gibt es auch klaren rechtlichen Regulierungsbedarf bzw. die Notwendigkeit,
sich mitentsprechenden Vorschldgen proaktivin die Europdische Gesetzgebung einzubrin-
gen. Der Rat empfiehlt daher,den bestehenden ethischen und rechtliche Rahmen hinsicht-
lich dieser bevorstehenden Veranderungen zu tiberpriifen und ihn gegebenenfalls um neue
Regelungen und Standards zu ergénzen, die die Sicherheit der Nutzung von Robotik und Ki
fir die Menschen und fiir die Gesellschaft gewéhrleisten.

Die wichtigsten aktuellen Problemstellungen sind im Folgenden zusammengefasst (vgl.
Borges, 2018):

Grundsatzlich wird angenommen, dass der Einsatz von Robotik und Kl die Fehlerwahr-
scheinlichkeit und damit auch mogliche Schéden z.B. im StraBenverkehr?* reduziert. Dies
darf aber nicht dazu fiihren, dass die in der Praxis seltenen, aber wichtigen ethischen Fra-
gen (wie die weiter oben bereits angefiihrten ,Dilemma-Situationen®) vernachléssigt wer-
den. Vielmehr gilt es, die in Osterreich hohen ethischen Standards zu wahren. Daher sind
Haftungsfragen an die neuen Herausforderungen anzupassen. Dies bedeutet weniger die
Anderung der Grundsitze des Schadenersatzrechts, sondern vielmehr eine Konkretisie-
rung der Regeln und Standards fiir den Einsatz von Robotik und KI. Auch wenn der Roboter
autonom agiert, bedarf es der Zurechnung von rechtswidrigem Verhalten zu einer Person.
Hierflirkommen gegenwartig die Halterin oder der Halter,die Eigentiimerin oder der Eigen-
timer, die Nutzerin oder der Nutzer oder die Herstellerin oder der Hersteller in Frage. Die
Rechtswidrigkeit kann nach heutiger Rechtslage nur in einem Verhalten dieser Personen
liegen, nicht jedoch in einem Fehler des autonomen Systems (Ausschluss der Ubertragung
von rechtlicher Verantwortung an ein autonomes System).

Daheristes gegebenenfalls notwendig, Vor-

Es gilt, die in Osterreich hohen ethischen schriften (Recht wie die ,Maschinen-Richtli-
Standards auch in Zukunft durch die An- nie“ bzw. technische Standards) hinsichtlich
passung der rechtlichen Rahmenbedingun- Verantwortlichkeiten und Pflichten anzu-
gen hinsichtlich Haftung, Verantwortung passen. Hier ist es denkbar, die Pflichten fiir
und Pflichten zu wahren. Wartung zu erhéhen bzw. verstérkt Instru-

mente der Gefédhrdungs- bzw. Produkthaf-
tung einzusetzen.

Entscheidungen durch autonome Systeme bediirfen einer Uberpriifung auf Einhaltung der
gesetzlichen und ethischen Standards. Der Rat empfiehlt die Entwicklung geeigneter Zer-
tifizierungs- und Auditierungs-/Compliance-Tools flir Robotik und KI Technologien.

Nach der Datenschutz-Grundverordnung (DSGVO) darf keine Person einer automatisierten
Entscheidung unterworfen werden, wenn dies fiir sie rechtliche oder sonstige erhebliche
Folgen hat,vorbehaltlich bestimmter Ausnahmen (Vertragsabschluss bzw. Vertragserfiillung,
Einwilligung oder gesetzliche Regelung). Das Recht auf Erklarung und Transparenz gehtaber
derzeit nicht so weit, dass auch der verwendete Algorithmus offengelegt werden muss.
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Um hier dem Prinzip der Transparenz von Kl Systemen Rechnung zu tragen, sind geeignete
Instrumentarien auf europédischer Ebene zu diskutieren.

Autonome Systeme produzieren eine Viel-

Es sind - auf europaischer Ebene - geeig- zahl von Daten, die flir Herstellerinnen oder
nete Zertifizierungs- und Auditierungs-/ Hersteller, Halterinnen und Halter, Fahrerin-
Compliance-Tools fiir Robotik und Kl Tech- nen und Fahrer, aber auch fiir Dritte inter-
nologien zu erarbeiten. essant sind. Bei den erforderlichen Daten-

nutzungsrechten besteht Forschungs- sowie

auch ein gewisser Regulierungsbedarf, etwa
bei personenbezogenen Daten, wo das Prinzip der informellen Selbstbestimmung gem.
DSGVO maBgeblich ist. Daten diirfen nur mit Zustimmung, in Erfiillung eines Vertrages, auf-
grund von gesetzlichen Vorschriften oder bei Vorliegen berechtigter Interessen verarbeitet
werden. Transparenz ist jedenfalls sicherzustellen (eine weitere Verarbeitung kénnte im
Sinne von Privacy by Design and Default” erfolgen).

SchlieBlich dndert sich durch den Einsatz von autonomen Systemen der strafrechtliche
SorgfaltsmaBstab. Die Nutzerin oder der Nutzer werden entlastet,hingegen werden der Her-
stellerin oder dem Hersteller bzw. der Halterin oder dem Halter stérkere Sorgfaltspflichten
aufgebiirdet werden. Aus der Sicht des Rats gibt es auch hier Regulierungsbedarf. Zum
Beispiel kdnnte der Gefahr, dass in bestimmten Fallen niemand strafrechtlich verantwort-
lich sein wiirde, mit dem Konzept der Verbandsverantwortlichkeit (Shared Responsibility)
begegnet werden.

Wenngleich derzeit nicht vorrangig, so wird aus Sicht des Rats die Frage einer Rechts-
persdnlichkeit von Robotern weiter zu verfolgen sein. Vorerst wichtiger ist jedoch die
Formulierung von Regeln und Standards fiir den Robotereinsatz, um Haftungsfragen zu
determinieren.

5.4. Bewusstseinsbildung, Kommunikation & Offentlichkeitsarbeit

Robotik und Kl sind Themen, mit denen sich die Menschen schon seit langer Zeit be-
schéaftigen. Hohe Bekanntheit wurde insbesondere durch Narrative der Science-Fic-
tion erreicht. Durch die Performance aktueller Computer, die in Verbindung mit digitalen
High-Speed-Netzwerken riesige Datenmengen in sehr kurzer Zeit verarbeiten kdnnen, wird
rasch ein bisher eher visiondres Zukunftsbild aktuell bzw.in absehbarer Zeit zur Realitat. Die
Themen Robotik und Kl sind in ihrer technischen Funktion jedoch nur fiir Fachspezialisten
verstandlich. Viele Menschen haben kein detailliertes Wissen zu diesen Technologien und
sind daher nicht ausreichend in der Lage, zwischen Realitdt und Fiktion zu unterscheiden.
Das ,Nicht-Verstehen-Kénnen, gepaart mit Science-Fiction-Informationen aus der Ver-
gangenheit und wenig sachlicher Information in den Medien 6ffnet viel Raum flir Unsicher-
heit und Angst in der Bevdlkerung. Es verwundert daher nicht, dass die Intensitat der Dis-
kussion méglicher negativer Auswirkungen auf unser zukiinftiges Leben die des Diskurses
Uber zukiinftige Chancen vielfach lbersteigt.
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Um die Zukunft mit diesen Technologien sinnvoll gestalten zu kénnen, ist es dringend
erforderlich, den Menschen seridse und umfassende Informationen bereitzustellen. Erst
dadurch wird die Mdglichkeit gegeben, dass sich die Blirgerinnen und Blirger selbst ein
Bild hinsichtlich der Chancen und Risiken von Robotik und Kl machen kénnen. Entspre-
chend ist der Fokus auf sinngebende Zukunftsszenarien zu legen bzw. ein Bewusstsein
fir was ich tue, macht gesellschaftlich Sinn“ aufzubauen. Dabei ist eine Lebensflihrung
anzustreben, im Zuge derer wir als Menschen individuelle Fahigkeiten einsetzen kdnnen
und Uber Handlungsspielraume verfiligen.

Die Biirgerinnen und Biirger sollen sich Robotik und Kl schaffen Méglichkeiten, die
selbst ein Bild hinsichtlich der Chancen und es den Menschen erlauben, verstarkt Zeit
Risiken von Robotik und Kl machen kdn- mit der Anwendung menschlicher Starken
nen. Es ist daher eine breite Beteiligung und Féhigkeiten zu verbringen. Dazu zah-
der 6sterreichischen Bevdlkerung bei der len insbesondere Tatigkeiten wie Kreativi-
Entwicklung der Robotik und Kl Strategie tat, das Losen unstrukturierter Aufgaben,
zur Information, Aufklarung und Steige- der Umgang mit anderen Menschen, bei
rung der Akzeptanz anzustreben. dem Einfliihlungsvermégen und soziale In-

telligenz erforderlich ist, und vieles mehr.
Aus Sicht des Rats ist es unabdingbar, solche klaren, von Science-Fiction abgegrenzten
Bilder zu generieren, um diese in die Offentlichkeit zu tragen und einen intensiven Dialog
zu flhren.

Der Rat empfiehlt daher die breite Beteiligung Osterreichischer Biirgerinnen und Birger
bei der Entwicklung der &sterreichischen Robotik und Kl Strategie zur Information, Aufkla-
rung und Steigerung der Akzeptanz in der Bevolkerung. Als Referenzbeispiel kann etwa die
,Montreal Declaration on Responsible Al“?® herangezogen werden.

Es sind im Rahmen der Blrgerinnen- und Biirgerbeteiligung mdglichst rasch MaBnahmen
zu entwickeln, die dazu geeignet sind, Menschen in Kontakt mit Robotik und KI Techno-
logien zu bringen und sie liber ihre Potenziale, aber auch Gefahren zu informieren. Erste
MaBnahmen dazu wéren beispielsweise &sterreichischen Kindergarten und Schulen in
Form von Lehrausgédngen Zugang zu entsprechenden Forschungsstétten zu verschaffen?s,
Daflir sind an den Universitdten und Forschungseinrichtungen entsprechende Ressourcen
zur Verfligung zu stellen. Die Einrichtung einer entsprechend gestalteten, aktuell gehalte-
nen, interaktiven und informativen Website beim Rat fiir Robotik und Kiinstliche Intelligenz
kénnte eine weitere, relativ rasch umzusetzende MaBnahme sein. Dariliber hinaus sind wei-
tere Formate zu entwickeln, die eine friihzeitige Berlicksichtigung und Einbeziehung aller
Stakeholder ermdglichen.
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6. Strategieprozess und Governance

Die Mitglieder des Rats flir Robotik und Kiinstliche Intelligenz verstehen dieses White Paper
als einen ersten Impulsgeber fiir die Entwicklung einer geeigneten Robotik und Kl Strategie
fur Osterreich. Es ist daher programmatisch provisorisch und bedarf einer laufenden Adaption
an neue Erkenntnisse und Entwicklungen sowie an die Ergebnisse und Resultate eines noch
zu fihrenden breiten, 6ffentlichen und reflexiven Diskurses mit allen relevanten Stakeholdern.
Aufgrund der Komplexitdt der Problemstellungen und der dynamischen Entwicklungen in
den Bereichen Robotik und Kl ist eine langfristige Planung auf Basis vollstdndiger Informa-
tion der gegenwartigen und kiinftigen Situation aus Sicht des Rats unmdéglich.

Da es vor dem Hintergrund dieser Einflls-

Angesichts der Komplexitdt und Schnell-
lebigkeit der Problemstellung ist eine
inkrementelle Strategieentwicklung und
Implementierung mit institutionalisierten
Reflexionsschleifen sowie einem kontinu-
ierlichen Forschungs- und Technologie-
monitoring sinnvoll.

se nicht zielfihrend ist, eine allumfassende
Strategie im Sinne eines ,groBen Wurfs® ent-
wickeln zu wollen,empfiehlt der Rat vielmehr
eineinkrementelle Strategieentwicklungund
Implementierung mitinstitutionalisierten Re-
flexionsschleifen sowie mit einem kontinu-
ierlichen Forschungs- und Technologiemo-
nitoring (,Strategizing®).

Mit den eingangs erwahnten Zielsetzungen (1) der Férderung der technologischen und in-
dustriellen Leistungsfahigkeit, (2) der Vorbereitung auf mit Robotik und Kl verbundenen so-
zio6konomischen Verdnderungen und (3) der Gewéhrleistung eines geeigneten ethischen
und rechtlichen Rahmens ist die StoBrichtung klar. Im Sinne rascher Erfolge und Riickmel-
dungen sollten daher kurzfristige MaBnahmen zur Realisierung von Potenzialen wie ,quick
wins“und gleichzeitig dringend notwendige MaBnahmen zur Verhinderung und Abfederung

negativer Konsequenzen rasch umgesetzt werden.

Bei der Strategieentwicklung ist auf eine
breite Einbindung der 6sterreichischen
Stakeholder sowie eine starke Vernetzung
mit strategischen Partnern und Aktivita-
ten auf der Européaischen Ebene zu achten.

Der Rat empfiehlt fir die Strategieentwick-
lungeinebreite EinbindungvonStakeholdern
aus den betroffenen Handlungsfeldern (z.B.
Forschung,Technologieentwicklungund Pro-
duktion, Wirtschaft, Bildung und Qualifi-
zierung, Gesundheit, Sicherheit, Wohnen,
Mobilitat) sowie eine starke Vernetzung mit
den derzeit ebenfalls stattfindenden strate-
gischen Aktivitdten auf europdischer Ebene
(European Al Alliance sowie der Al High Level
Expert Group).

Die in diesem Dokument thematisierten grundlegenden und strukturellen Veranderungen,
wie etwa im FTI-Bereich, in der digitalen Transformation der 0sterreichischen Wirtschaft,im
Schul- und Bildungssystem, in den Fragen der sozialen Absicherung etc., sollen im Sinne
einer mittelfristigen Orientierung ebenfalls zeitnah auf den Weg gebracht werden, indem
jetzt entsprechende institutionelle Prozesse initiiert werden.

53




54

Osterreichischer Rat fiir Robotik und Kiinstliche Intelligenz

Endnoten

1 z.B. in der Charta der Grundrechte der Europaischen
Union (2012)

2 Grundsatz der geteilten Verantwortung (shared
responsibility”), siehe beispielsweise WEF (2015)

3 Insbesondere Werte der Europaischen Union; Die
Mitteilung der Europdischen Kommission (2018)
enthélt diesbeztglich hilfreiche Hinweise und Quellen
und stellt den Entwurf von Ethik-Leitlinien zur
Kinstlichen Intelligenz bis Ende 2018 in Aussicht.

* |[EEE Ethics initiative ( https://standards.ieee.org/
develop/indconn/ec/autonomous_systems.html )

5 Vgl. Von Schomberg (2011)
8Vgl. Owen, Bessant & Heintz (2013)

"Die Literatur gibt zahlreiche Referenzen zu Ethik in
der Forschung, siehe beispielsweise Uni Wien. (0.D.)
oder von Unger & Narimani (2014)

8 Der Begriff ,Roboter” mit dem tschechischen Ur-
sprung im Wort ,robota“ tauchte vor mittlerweile fast
100 Jahren erstmals in Karel Capeks Theaterstiick
R.U.R. auf, in welchem kiinstlich geschaffene, men-
schendhnliche Maschinen gegen ihre Versklavung als
Arbeiter revoltierten.

¢ “[Autonomous] Cognitive Systems are systems that
perceive, understand, learn and develop through
individual or social interaction with their environment.
[..] As a scientific discipline, Cognitive Systems seeks
to provide an enabling technology for robotics and
automation, natural language understanding, man-ma-
chine interaction and complex real-world systems
(Europdische Union, 2002) und “[The objective is] to
construct physically instantiated or embodied systems
that can perceive, understand (the semantics of infor-
mation conveyed through their perceptual input) and
interact with their environment, and evolve in order to
achieve human-like performance in activities requiring
context-(situation and task) specific knowledge” (US
Department of Defense, 2015)

0 KI Systeme sollen alle Informationen zu Algorithmen
und Entscheidungsregeln (zu ethischen Fragestellun-
gen) in einer Ethik-Black Box" speichern, um damit
eine ,Erklarbarkeit” der Entscheidungen sicherzustel-
len. Siehe z.B. UNI Global Union (2017)

" Vgl. Wachter, Mittelstadt & Russell, 2017

2 Vgl. Europdisches Parlament (2017)

3 Vgl. Europaisches Parlament (2016)

4 Vgl. Pichler et al. (2017); Cas, Rose & Schiittler (2017)
5Vgl. Pichler et al. (2017)

8 Man denke etwa an Taxilenkerinnen und Taxilenker,
die mithilfe eines Navigationssystems keine Ortskennt-
nisse mehr bendtigen, um ihrer Arbeit nachgehen zu
kénnen.

7Vgl. Urry (2017); Ho & MacDorman (2010); Mara &
Appel (2015); Mori, MacDorman & Kageki (2012)

8Vgl. Européische Kommission (2012)
®Vgl. Scheutz (2011)
20Vgl. Perset et al. (2018)

21Vgl. The Economist (2018); Accenture verwendet
beispielsweise HireVue, ein KI Programm das Video-
aufzeichnungen von Bewerber_innen analysiert, um
ihre Eignung zu testen; Johnson & Johnson verwendet
das HiredScore Kl System, um Kandidat_innen zu
bewerten.

22Vgl. Bryson et al. (2017) aber auch Perset et al.
(2018)

22Vgl. Bryson et al. (2017)
24\Vgl. Eisenberger, Lachmayer & Eisenberger (2017)

25 Montreal Declaration on Responsible Al ( https://
www.declarationmontreal-iaresponsable.com )

26 Beispielsweise werden bereits jetzt vom Institut fir
Automatisierungs- und Regelungstechnik der TU Wien
oder vom Department Industrial Engineering der FH
Technikum Wien Workshops flir Schulen zu Robotik
angeboten, bei denen Kinder Roboter erleben und sie
auch programmieren kénnen. Ahnliche Bestrebungen
verfolgen das Institut PRIA ( https://pria.at/ ) und
weitere Institutionen in Osterreich.

Anmerkung:

VERORDNUNG (EU) 2016/679 DES EUROPAI-
SCHEN PARLAMENTS UND DES RATES vom 27.
April 2016 zum Schutz natiirlicher Personen bei

der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG", DSGVO



Glossar

Aktuatoren
Aktuatoren setzen elektrische Signale in mechanische
Bewegung oder andere physikalische GréBen um.

Algorithmus
Handlungsvorschrift zum Lésen einer Aufgabe.

Autonomes Fahren
Fortbewegung durch ein fahrerloses Transportsystem
mit autonomem Verhalten.

Drohne
Unbemanntes Luftfahrzeug, das autonom oder vom
Boden aus gesteuert betrieben wird.

Exoskelett

AuBere Stiitzstruktur fiir einen Organismus, die mit
technischer Unterstiitzung auch zur Leistungssteige-
rung verwendet werden kann.

Humanoider Roboter
Roboter mit menschenéhnlicher Gestalt bzw. Charak-
teristik.

Kollaborativer Roboter
Industrieroboter, der gemeinsam, d.h. im gleichen
Arbeitsraum, mit Menschen arbeitet.

Sandbox
Ein isolierter Bereich, in dem jede MaBnahme keine
Auswirkung auf die duBere Umgebung hat.

Science-Fiction
Narrativ, das wissenschaftlich-technische Spekulatio-
nen aus einer fernen Zukunft abbildet.

Softwareagenten

Computerprogramm, das zu gewissem (wohl spezi-
fizierten) eigensténdigen und eigendynamischen
(autonomen) Verhalten fahig ist.

Strategizing

Umfasst alle praktischen MaBnahmen, die von Men-
schen durchgefiihrt werden, um langfristige Ziele,
Plane und Handlungsabldufe zu entwickeln.

Testbed
Wissenschaftliche Plattform flir Experimente bezie-
hungsweise Forschung.

Zukunft positiv gestalten



56

Osterreichischer Rat fiir Robotik und Kiinstliche Intelligenz

Literaturverzeichnis

Autor, D. H. (2015). Why Are There Still So Many Jobs?
The History and Future of Workplace Automation.
Journal of Economic Perspectives, 29, 3—30.
https://doi.org/10.1257/jep.29.3.3

Borges, G. (2018). Rechtliche Rahmenbedingungen fiir
autonome Systeme. NJW 2018. 977 ff.

Brynjolfsson, E., & McAfee, A. (2014). Race against the
machine: How the digital revolution is accelerating inno-
vation, driving productivity, and irreversibly transforming
employment and the economy. Lexington, Massachu-
setts: Digital Frontier Press.

Bryson, J. J,, Diamantis, M. E., & Grant, T. D. (2017). Of,
for, and by the people: the legal lacuna of synthetic
persons. Artificial Intelligence and Law, 25, 273-291.
https://doi.org/10.1007/s10506-017-9214-9

Cas, J., Rose, G., & Schiittler, L. (2017). Robotik in Os-
terreich. Kurzstudie — Entwicklungsperspektiven und
politische Herausforderungen. Im Auftrag von BMVIT:
Institut fiir Technikfolgen-Abschitzung der Osterrei-
chischen Akademie der Wissenschaften.
Projektbericht Nr. 2017-03 | ISSN: 1819-1320
ISSN-Online: 1818-6556.

Eisenberger, |, Lachmayer, K., & Eisenberger, G. (Eds.).
(2017). Autonomes Fahren und Recht. Wien: Manz'sche
Verlags- und Universitdtsbuchhandlung.

Ford, M. (2015). The rise of the robots: Technology and
the threat of mass unemployment. A One-world book.
London: Oneworld.

Frey, C. B., & Osborne, M. A. (2017). The future of emp-
loyment: How susceptible are jobs to computerisation?
Technological Forecasting and Social Change, 114,
254-280.
https://doi.org/10.1016/jtechfore.2016.08.019

Ho, C.-C., & MacDorman, K. F. (2010). Revisiting the
uncanny valley theory: Developing and validating
an alternative to the Godspeed indices. Computers
in Human Behavior, 26, 1508—-1518. https://doi.
org/10.1016/j.chb.2010.05.015

Mara, M., & Appel, M. (2015). Roboter im Gruselgraben:
Warum uns menschenéhnliche Maschinen oft unheim-
lich sind. In-Mind. Abgerufen von
http://de.in-mind.org/article/roboter-im-grusel-
graben-warum-uns-menschenaehnliche-maschi-
nen-oft-unheimlich-sind

Mori, M., MacDorman, K., & Kageki, N. (2012). The
Uncanny Valley [From the Field]. [EEE Robotics &
Automation Magazine, 19, 98—100.
https://doi.org/10.1109/MRA.2012.2192811

Nedelkoska, L. & Quintini G. (2018). Automation, skills
use and training. OECD Social, Employment and Migra-
tion Working Papers. No. 202. OECD Publishing. Paris.
https://doi.org/10.1787/2e2f4eea-en

Owen, R, Bessant, J,, & Heintz, M. (2013). Responsible
Innovation. Chichester, UK: John Wiley & Sons, Ltd.

Perset, K., Nishigata, N. & Carblanc, A. (2018). Artificial
Intelligence in Society (Phase1). OECD Document
JT03430927. DSTI/CDEP(2018)9. Directorate for
Science, Technology and Innovation.

Pichler, A., Wogerer, C., Fritz, G., Vincze, M., Steinbauer,
G., Hofbaur, M., Kubinger, W., Gspand|, S.,Mdller, A.

& Piater, J. (2017). Potentialstudie Robotik in Oster-
reich. Im Auftrag von: BMVIT: Gesellschaft fir Mess-,
Automatisierungs- und Robotertechnik (GMAR) /
Fachgruppe Robotik.

Scheutz, M. (2011). The Inherent Dangers of Unidirec-
tional Emotional Bonds between Humans and Social
Robots. Robot ethics: the ethical and social implications
of robotics. Ed. Lin, Patrick. Cambridge, Mass.: MIT
Press

Von Unger, H., & Narimani, P. (Eds.). (2014). For-
schungsethik in der qualitativen Forschung: Reflexivitét,
Perspektiven, Positionen. Springer-Verlag.

Wachter, S., Mittelstadt, B., & Russell, C. (2017).
Counterfactual Explanations Without Opening the
Black Box: Automated Decisions and the GDPR. SSRN
Electronic Journal. Advance online publication.
https://doi.org/10.2139/ssrn.3063289



Internetquellen
Letzter Zugriff am 01.10.2018

Brundage, M. et al. (2018). The Malicious Use of
Artificial Intelligence: Forecasting, Prevention, and
Mitigation. Abgerufen von https: //arxiv.org/ftp/arxiv/
papers/1802/1802.07228.pdf

Europdische Kommission. (2012). Special Eurobaro-
meter 382: Public attitudes towards robots. Abgerufen
von http://ec.europa.eu/public_opinion/archives/
ebs/ebs_382_en.pdf

Europaische Kommission. (2018). Kiinstliche Intelli-
genz fur Europa. Abgerufen von https://ec.europa.eu/
transparency/regdoc rep/1/2018/DE/COM-2018-
237-F1-DE-MAIN-PART-1.PDF

Europdische Union. (2002). Cognitive systems.
Abgerufen von https://cordis.europa.eu/programme/
rcn/8152_en.html

Europaische Union. (2012). Charta der Grundrech-
te der Européischen Union. Abgerufen von https://
eur-lex.europa.eu/legal-content/DE/TXT/?uri=CE-
LEX:12012P/TXT

Europdisches Parlament. (2016). European Civil Law
Rules in Robotics. Abgerufen von http://www.europarl.
europa.eu/RegData/etudes/STUD/2016/571379/
IPOL_STU(2016)571379_EN.pdf

Europdisches Parlament. (2017). Zivilrechtliche Rege-
lungen im Bereich Robotik. Abgerufen von http://www.
europarl.europa.eu/sides/getDoc.do?pubRef=-//EF//
TEXT+TA+P8-TA-2017-0051+0+DOC+XML+VO//DE

IHS. (2017). Digitalisierung gefédhrdet weit weniger
Jobs als befiirchtet [Pressemeldung]. Abgerufen von
https://www.ihs.ac.at/fileadmin/public/BR_Files/
user_upload/ 20170412_PK_Digitalisierung.pdf

Mittelstadt, B. D., Allo, P, Taddeo, M., Wachter, S., &
Floridi, L. (20186). The ethics of algorithms: Mapping the
debate. Big Data & Society, 3(2), 205395171667967.
https://doi.org/10.1177/2053951716679679

Montreal Declaration on Responsible Al (0.D.). Abge-
rufen von https://www.declarationmontrealiarespon-
sable.com

Rohde, N. (2018). Glitekriterien fiir algorithmische Pro-
zesse. Abgerufen von https://www.bertelsmann-stif-
tung.de/de/publikationen/publikation/did/guetekrite-
rien-fuer-algorithmische-prozesse/

The Economist. (2018). Non-tech businesses are
beginning to use artificial intelligence at scale (GrAlt
expectations). Abgerufen von https://www.economist.
com/special-report/2018/03/31/non-tech-bus-

Zukunft positiv gestalten

inesses-are-beginning-to-use-artificial-intelligen-
ce-at-scale

UNI Global Union. (2017). Die 10 wichtigsten Grund-
sétze fiir ethische kinstliche Intelligenz. Abgerufen von
http://www.thefutureworldofwork.org/media/35484/
uni-global-union_-kuenstliche-intelligenz.pdf

Uni Wien. (0.D.). Forschungsethische Prinzipien. Ab-
gerufen von https://pflegewissenschaft.univie.ac.at/
fileadmin/user_upload/inst_pflegewiss/Homepage_
neu/Home/Ethik/Forschungsethische_Prinzipien.pdf

Urry, H. L. (2017, 16. August). The Uncanny Valley and
its Mechanisms [Blogeintrag]. Abgerufen von http://
sites.tufts.edu/emotiononthebrain/2017/08/16/
the-uncanny-valley-and-its-mechanisms/

US Department of Defense. (2015). Unmanned Sys-
tems Integrated Roadmap FY2011-2036. Abgerufen
von https://fas.org/irp/program/collect/usroad-
map2011.pdf

Von Schomberg, R. (2011). Definition of Responsible
Innovation. Abgerufen von Siehe https://renevon-
schombergwordpress.com/definition-of-responsi-
ble-innovation/

WEF. (2015). Shared Responsibility: A New Paradigm
for Supply Chains. Abgerufen von http://
www3weforum.org/docs/WEF_GAC_Supply_
Chains_%20A_New_Paradigm_2015.pdf

WEF. (2018). The Future of Jobs Report 2018. Abgeru-
fen von http://www3.weforum.org/docs/WEF_Futu-
re_of_Jobs_2018.pdf

57



58

Osterreichischer Rat fiir Robotik und Kiinstliche Intelligenz

Impressum

Herausgeber und Medieninhaber

Osterreichischer Rat fiir Robotik und Kiinstliche Intelligenz
1010 Wien, Pestalozzigasse 4

www.acrai.at

Editor and Media Owner

Austrian Council on Robotics and Artificial Intelligence
1010 Vienna, Pestalozzigasse 4, Austria

www.acrai.at

Gestaltung
Hammerle & Luger
www.haemmerle-luger.com

Illustration
Alexandar Savi¢



Zukunft positiv gestalten

59






